
Chúng ta đang sống trong thời đại công nghệ 4.0 
– kỷ nguyên mới của công nghệ số đã phát triển 
vượt bậc, mỗi thực thể có thật sự an toàn và các 
kết nối đầu cuối còn đáng tin cậy là một câu hỏi 
được đặt ra cho lĩnh vực an ninh mạng hiện nay. 
Các phương pháp bảo mật truyền thống mang 
tính chất tập trung, chậm phản hồi và hoạt động 
dựa trên cảm giác tin cậy không đúng chỗ hoặc 
cấp quyền truy cập quá mực vào toàn bộ mạng 
lưới của đơn vị là một thách thức trước biến động 
của các vấn đề an ninh mạng hiện nay. 
VPN hay tường lửa truyền thống không còn phù 
hợp với thế giới số không biên giới! Đã đến lúc ra 
đời một mô hình bảo mật tập trung vào người 
dùng để ứng biến với tình hình đó.

M-Suite ra đời như một giải pháp cung cấp bảo mật mạng lưới trong 
quá trình kết nối và truy cập từ xa, được xây dựng dựa trên các yêu cầu 
tối đa hóa an toàn thông tin cho doanh nghiệp.
M-Suite là một sản phẩm có cách tiếp cận mới mẻ và hiện đại về lĩnh 
vực bảo mật kết nối từ xa, được áp dụng trên giao thức SDP (Sostware 
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Defined Perimeter). SDP là một mô hình bảo mật mạng kết nối 1-1 
giữa người dùng và các tài nguyên mà họ truy cập. M-Suite tuân thủ và 
vượt qua những nguyên tắc cốt lõi trong lĩnh vực bảo mật an ninh 
mạng, ngang tầm giá trị với các sản phẩm tương đương trên thế giới về 
ngành an ninh công nghệ số.

CÁC TÍNH NĂNG CHÍNH CỦA GIẢI PHÁP M-SUITE
Giải pháp M-SUITE thực thi giao thức đạt chuẩn quốc tế 
Sostware-Defined Perimeter (SDP) được công bố bởi Cloud Security 
Alliance, hỗ trợ tốt đa cho người dùng trong quá trình kết nối làm việc 
từ xa an toàn và chuyên nghiệp, với các tính năng chính như sau:

M-Suite thay thế các quy tắc truy cập tĩnh bằng cách phân quyền trực 
tiếp thông qua các chính sách truy cập linh hoạt, phù hợp với tình 
huống sử dụng. Nhà quản trị dễ dàng thay đổi chính sách bảo mật dựa 
trên những hoạt động, địa điểm và thời gian người dùng thao tác. Việc 
kiểm soát truy cập cụ thể như vậy đảm bảo người dùng cuối chỉ truy cập 
những tài nguyên cần thiết để thực hiện công việc của mình một cách 
bảo mất, nhất quán và tự động loại bỏ yếu tố lỗi gây ra bởi người dùng.

Chính sách truy cập năng động

M-Suite có thể bảo vệ cả thiết bị và tài nguyên trước những kết nối trái 
phép bằng việc bảo mật thiết bị trước các yêu cầu kết nối đến. Việc phân 
quyền kết nối tới các tài nguyên nội bộ có thể thực hiện mà không cần 
quan tâm tới những người dùng trái phép trên mạng nội bộ cũng như 
không ảnh tưởng tới lưu lượng truyền tải thông tin của mạng nội bộ.

Bảo vệ thiết bị trước những truy cập trái phép

M-Suite được xây dựng như một lớp bảo mật để che giấu hạ tầng phía 
sau, chỉ những người dùng đã được xác minh mới có thể truy cập hệ 
thống. Lớp bảo mật này vô hình trước những đợt săn tìm lỗ hổng và mã 
hóa bằng bảo mật để tăng bảo vệ an toàn cho hệ thống. Các cổng 
(Gateway) và bộ điều khiển (Controller) được che giấu hoàn toàn nên 
chúng không thể bị thăm dò, truy quét hoặc tấn công. Điều này giúp 
ngăn chặn việc trinh sát mạng cũng như tấn công an ninh trực tiếp vào 
các tài nguyên hệ thống.

An toàn trước các tấn công an ninh

M-Suite được thiết kế để hoạt động trên cả điện toán đám mây và máy 
chủ vật lý. M-Suite cung cấp các biện pháp kiểm soát truy cập nhất quán 
trên các môi trường có quy mô khác nhau. Nhà quản trị có thể kết nối 
liền mạch người dùng tới các ứng dụng nội bộ thông qua các chính sách 
truy cập của M-Suite.

Triển khai linh hoạt

M-Suite sử dụng dữ liệu của từng người dùng trong thời gian thực theo 
các chính sách để tạo ra chu vi bảo mật của cá nhân. Điều này đảm bảo 
rằng tất cả những điểm cuối đều được xác thực và ủy quyền trước khi 
truy cập vào bất kỳ một tài nguyên nào. Sau khi nhận diện được người 
dùng, M-Suite sẽ tạo ra đường dẫn bảo mật riêng chỉ cho phép dữ liệu 
truyền từ thiết bị tới tài nguyên cần thiết.

Truy cập mạng cá nhân



M-Suite Controller
Là nơi phần quyền tập trung, chịu trách nhiệm xác định 
thiết bị và người dùng nào được phép kết nối. Sau khi thiết 
bị và người dùng xác thực thành công, sẽ chuyển kết quả tới 
cổng Gateway.

M-Suite Application
Là thành phần client, được cài đặc dưới thiết bị người dùng 
cuối, có nhiệm vụ tạo proxy kết nối từ các ứng dụng client 
đến server gateway. Agent xác minh danh tính từng người 
dùng và kết nối các ứng dụng được ủy quyền trong danh 
sách tới các đích truy cập tương ứng. 

M-Suite Gateway
Gateway là nơi xác định người dùng và thiết bị được phép 
hoặc bị từ chối truy cập vào các ứng dụng nội bộ. Có chức 
năng tạo proxy kết nối từ Agent client đến các máy chủ 
ứng dụng.
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THÔNG SỐ KỸ THUẬT

Trung tâm định danh: M-Suite thiết kế dựa trên nhận dạng 
người dùng và thiết bị thay vì địa chỉ IP, xây dựng hồ sơ đa 
chiều của người dùng hoặc thiết bị và cấp quyền cho người 
dùng trước khi truy cập.

1

Mô hình cấp quyền: Thực thi mô hình truy cập thông qua 
các quyền hoặc chính sách; áp dụng nguyên tắc trao quyền 
ít nhất cho người dùng làm giảm các truy cập trái phép 
hoặc các nguy cơ tấn công mạng.

2

Linh hoạt triển khai: M-Suite được xây dựng để triển khai 
dễ dàng trên máy vật lý hoặc điện toán đám mây, linh hoạt 
thiết lập hoặc nâng cấp từng module chức năng theo nhu 
cầu sử dụng của doanh nghiệp.

3

ƯU ĐIỂM NỔI BẬT
M-Suite tự tin là một nền tảng bảo mật mạnh mẽ, cung cấp 
giải pháp SDP toàn diện nhất trong ngành an ninh, có khả 
năng bảo mật mọi ứng dụng, trên mọi nền tảng, ở bất cứ vị 
trí nào với ba trọng tâm chính.

Identity Management • Quản lý tệp dữ liệu người dùng.
• Quản lý người dùng theo nhóm hoặc tổ chức.
• Phân quyền quản trị theo chức năng trong hệ thống.

Tính năng Mô tả

Access Management • Thiết lập và quản lý các chính sách truy cập điểm đầu cuối.
• Thiết lập kịch bản và hành động phản ứng với các hành vi bất thường.
• Chấp thuận hoặc từ chối yêu cầu truy cập ứng dụng.
• Chấp thuận hoặc từ chối yêu cầu đăng ký thiết bị truy cập hệ thống.

Network Management • Khai báo và quản lý các ứng dụng cũng như server chứa hoặc server trung gian.
• Quản lý cặp người dùng và thiết bị .

Device Management • Quản lý thiết bị đã đăng ký trên hệ thống.
• Thiết lập bộ đánh giá thiết bị đáp ứng tiêu chuẩn truy cập hệ thống.
• Thiết lập chính sách cho thiết bị, chặn các chức năng của thiết bị khi sử dụng hệ thống.
• Kiểm soát thiết bị (Mobile) qua các lệnh yêu cầu vị trí, chụp ảnh, khóa mở máy.

Privilege Management • Quản lý các tài nguyên SSH Server.
• Xem lịch sử truy cập SSH Session.

Audit & Logging • Cung cấp ngôn ngữ tìm kiếm thân thiện cho các chức năng tìm kiếm và truy vấn.
• Có khả năng trích xuất kết quả tìm kiếm ra file (json, xlsx).

Dashboard • Dashboard tổng quan có thể tùy chỉnh và tương tác, tích hợp các dữ liệu thời gian thực dưới dạng bảng, biểu 
đồ trực quan nhằm tối ưu hóa công việc giám sát vận hành hệ thống.

Agents • Ứng dụng M-Suite hoạt động trên các nền tảng: PC (Linux, Windows, MacOS) và Mobile (Adroid và iOS)

MFA • Cấu hình các phương thức xác thực nhiều lớp: username password login, TOTP, SMS OTP, Email OTP, Security Key.


