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[bookmark: _Toc167715098]GIỚI THIỆU
1.1. [bookmark: _Toc37670699][bookmark: _Toc167715099]Hiện trạng
Internet mang lại nhiều lợi ích về việc tiếp cận khoa học công nghệ cho một nước đang phát triển như Việt Nam. Việc ứng dụng CNTT và Internet đã góp phần không nhỏ vào những thành tựu về kinh tế sau hơn 20 năm vào nước ta. Bên cạnh đó, chúng ta cũng phải đối mặt với rất nhiều nguy cơ về mất An toàn thông tin (ATTT). Tình hình mất ATTT tại Việt Nam ngày càng diễn biến phức tạp, các cuộc tấn công không chỉ nhắm vào các cá nhân, tổ chức nhỏ mà đã mở rộng thành những cuộc tấn công có quy mô rất lớn, được chuẩn bị kỹ lưỡng hướng vào các tập đoàn kinh tế nhà nước lớn, thậm chí hướng vào các cơ quan, ban ngành chính phủ, các hệ thống thông tin quan trọng, hạ tầng kỹ thuật trọng yếu của quốc gia. Việc đối phó với các cuộc tấn công quy mô lớn, kỹ thuật tinh vi gặp rất nhiều khó khăn khi mà các giải pháp kỹ thuật cũ không còn đáp ứng được còn các giải pháp mới trên thế giới lại là một thách thức không nhỏ về kinh phí với các tổ chức tại Việt Nam. Trước thực trạng đó, cán bộ nhân viên Công ty An ninh mạng Viettel đã xác định phải làm chủ công nghệ, xây dựng hệ sinh thái các sản phẩm phục vụ quá trình giám sát ATTT, bao gồm sản phẩm đảm bảo baseline ATTT của máy tính người dùng.
1.2. [bookmark: _Toc37670700][bookmark: _Toc167715100]Về giải pháp Network Security Monitoring
Đây là giải pháp phát hiện và ngăn chặn tấn công APT trên network, hệ thống sử dụng tập rule IDS và sử dụng các engine phát hiện bất thường đồng thời thu thập các sự kiện trên mạng phục vụ điều tra sự cố.
Hệ thống Network APT cung cấp các chức năng chính sau:
· Phát hiện mã độc thông thường và APT sử dụng phân tích động, emulation, machine learning. (Tích hợp AMA)
· Phát hiện và ngăn chặn truy cập đến domain độc, C&C. Sử dụng database tĩnh, tích hợp với Theat intelligence, có domain reputation (Tích hợp Threat intelligence)
· Support STIX, TAXII
· Rule IPS có sẵn và có thể custom
· Correlation, machine learning
· Phân tích dữ liệu được mã hóa SSL
· Mô hình trung hoặc standalone
· Triển khai outline
· Backup và restore cấu hình
· Hỗ trợ đẩy log qua UDP, syslog
Ngoài các chức năng chính trên, hệ thống NSM còn cung cấp thêm các chức năng khi tích hợp với các hệ thống khác:
· Đẩy event, alert lên hệ thống SIEM
· [bookmark: _Toc254772469]Datamining

[bookmark: _Toc167715101]HƯỚNG DẪN SỬ DỤNG
[bookmark: _Toc167715102]Đăng nhập
Mục đích:  Cho phép người dùng đăng nhập vào để thao tác với hệ thống
Giao diện:
(1) Manager Portal
[image: ]
(2) Sensor Portal
[image: ]
(1) Đăng nhập hệ thống
· B1: Nhập đầy đủ thông tin
· Tên đăng nhập *: Nhập tên tài khoản đăng nhập (Tài khoản đã được đăng ký và đang hoạt động)
· Mật khẩu *: Nhập mật khẩu đăng nhập
· Lưu ý: Các trường có dấu (*) bắt buộc phải nhập thông tin.
· B2: Ấn nút [Đăng nhập]. Thực hiện đăng nhập thành công -> Hiển thị màn hình Thông tin hệ thống.
(2) Quên mật khẩu
· B1: Trên màn hình đăng nhập, click vào link Quên mật khẩu?
[image: ]
· B2: Nhập địa chỉ email của tài khoản quên mật khẩu
· B3: Click nút [Quên mật khẩu]
· B4: Kiểm tra hộp thư email nhận của tài khoản quên mật khẩu, click vào link trong mail
· B5: Nhập thông tin mật khẩu mới và chọn nút [Thay đổi mật khẩu]. Hệ thống thay đổi mật khẩu thành công và chuyển về màn hình đăng nhập. Người dùng có thể đăng nhập tài khoản với mật khẩu mới
[bookmark: _Toc167715103]Thay đổi mật khẩu	
Mục đích: Cho phép người dùng thay đổi mật khẩu đăng nhập hệ thống. Các trường hợp bắt buộc phải thay đổi mật khẩu:
· Tài khoản mới được manager tạo và bắt buộc phải thay đổi khi đăng nhập lần đầu tiên
· Mật khẩu tài khoản quá hạn
(1) Thay đổi mật khẩu từ menu
· B1: Đăng nhập hệ thống thành công
· B2: Di chuột đến biểu tượng tài khoản ở trên cùng góc phải -> Chọn [Thay đổi mật khẩu]
· B3: Nhập thông tin mật khẩu mới
[image: ]
· Mật khẩu cũ*: Nhập mật khẩu cũ
· Mật khẩu mới*: Từ 8 đến 32 ký tự. Dùng chữ cái, số, chữ viết hoa và ít nhất 1 ký tự đặc biệt. Không được trùng với [Mật khẩu cũ]
· Xác nhận mật khẩu mới* : Nhập lại [Mật khẩu mới]
· Lưu ý: Các trường có dấu * thì bắt buộc phải nhập
· B4: Chọn nút [Lưu] để thực hiện thay đổi mật khẩu. Hoặc chọn nút [Hủy] để hủy thao tác thay đổi mật khẩu
(2) Thay đổi mật khẩu từ màn hình đăng nhập khi đăng nhập hệ thống lần đầu tiên từ thời điểm tạo tài khoản
· B1: Nhập thông tin [Tên đăng nhập], [Mật khẩu]
· B2: Click nút [Đăng nhập] -> Hệ thống sẽ hiển thị màn hình thay đổi mật khẩu
· B3: Nhập thông tin mật khẩu mới
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· Tên đăng nhập*: Nhập tên tài khoản cần thay đổi mật khẩu
· Mật khẩu cũ*: Nhập mật khẩu cũ
· Mật khẩu mới*: Từ 8 đến 32 ký tự. Dùng chữ cái, số, chữ viết hoa và ít nhất 1 ký tự đặc biệt. Không được trùng với [Mật khẩu cũ]
· Xác nhận mật khẩu mới* : Nhập lại [Mật khẩu mới]
Lưu ý: 
· Các trường có dấu * thì bắt buộc phải nhập
· Đối với tài khoản được manager thay đổi mật khẩu, thì khi đăng nhập lần đầu tiên sẽ cần thay đổi mật khẩu. Hệ thống sẽ tự động mở màn hình thay đổi mật khẩu khi thực hiện đăng nhập lần đầu. Tương tự đối với tài khoản có mật khẩu quá hạn cũng cần thay đổi mật khẩu
· B4: Chọn nút [Gửi] để thực hiện thay đổi mật khẩu. 
[bookmark: _Toc167715104]Menu
User có thể xem menu theo 2 cách:
(1) Cách 1: Hiển thị icon menu - mặc định khi vào trang web
[image: ]

(2) Hiển thị dạng mở rộng menu – User click vào icon 3 gạch [image: ] ở đầu menu
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[bookmark: _Toc167715105]Bảng tin
[bookmark: _Toc167715106]Tấn công
Mục đích: Thống kê các cảnh báo và thông tin  liên quan đến các mối đe dọa đối với hệ thống.
Giao diện:
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· B1: Người dùng chọn hệ thống Manager/Sensor cần xem thống kê. (Chỉ hiển thị trên hệ thống Manager)
· B2: Chọn khoảng thời gian cần thống kê
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
· Chọn khoảng thời gian TƯƠNG ĐỐI
[image: ]

· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Chọn khoảng thời gian TÙY CHỈNH


    [image: ]
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
· Sau khi chọn nút [Áp dụng] thì sẽ hiển thị thống kê tương ứng theo khoảng thời gian đã chọn

· B3: Click icon [image: ] để chọn on/off tự động làm mới biểu đồ, ẩn/hiện biểu đồ
[image: ]
· B4: Tại vùng biểu đồ cột, click vào vùng mức độ của Tổng số cảnh báo để xem chi tiết thông tin cách báo theo từng mức CRITICAL, HIGH, MEDIUM, LOW. Màn hình sẽ mở ra 1 tab mới với thông tin cảnh báo theo mức độ đã chọn.
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· B5: Tại vùng biểu đồ cột, click cột biểu đồ để xem thống kê theo khoảng thời gian của cột
[image: ]

· B6: Tại vùng biểu đồ Top, click vào cột biểu đồ/tên đối tượng để xem thông tin chi tiết về kẻ tấn công/mục tiêu
[image: ]
Hệ thống sẽ mở ra một tab mới hiển thị danh sách các Alert theo đối tượng mà người dùng click vào cột Attacker/Target của biểu đồ Top. 
[image: ]
[bookmark: _Toc167715107]Thống kê

      Mục đích: Thống kê các chỉ số vận hành của hệ thống
· Tốc độ xử lý event: EPS
· Băng thông: Mbps
· Số lượng rule đang hoạt động
· Số lượng IOC
· Theo dõi các event qua hệ thống, lưu lượng traffic mirror về xử lý
· Chỉ số thống kê Top 10 địa chỉ nguồn, đích có số lượng event nhiều nhất trong khoảng thời gian đã chọn.
Giao diện 
[image: ]
 Các bước thực hiện

(1.1) Xem thống kê theo manager 
· Chọn manager để xem dữ liệu thống kê của toàn hệ thống

[image: ]
(1.2)  Xem thống kê theo sensor 
· Click vào dropdrown, chọn sensor muốn xem dữ liệu thống kê. Sau khi thay đổi sensor dữ liệu thống kê được load lại theo sensor đã chọn.
[image: ]

(2)Xem thống kê theo thời gian
· Click vào thời gian [1 ngày trước] để thay đổi khoảng thời gian tìm kiếm

    [image: ]
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
· Chọn khoảng thời gian TƯƠNG ĐỐI
   [image: ]

· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Sau khi click “Áp dụng” dữ liệu thống kê sẽ hiển thị theo thời gian đã  chọn
· Chọn khoảng thời gian TÙY CHỈNH

[image: ]
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
- Sau khi click “Áp dụng” dữ liệu thống kê sẽ hiển thị theo thời gian đã chọn
(3)On/off tự động làm mới biểu đồ
· Click icon [image: ] để chọn on/off tự động làm mới biểu đồ, ẩn/hiện biểu đồ
                                                      [image: ]
(4)Xem thống kê biểu đồ cột
· Tại vùng biểu đồ cột, click cột biểu đồ để xem thống kê theo khoảng thời gian của cột

[image: ]
(5)Xem thống kê biểu đồ đường
· Tại biểu đồ đường, click vào điểm trên đường biểu đồ hoặc kéo thả tại các vùng biểu đồ để xem lưu lượng Mirror theo khoảng thời gian 

[image: ]

[image: ]
· Ẩn hiển đường biểu đồ bằng cách click vào (1), (2)

(6)Xem biểu đồ TOP

a. Xem thống kê theo sensor
· Tại vùng biểu đồ Top, click vào cột biểu đồ/tên đối tượng để xem thông tin chi tiết về IP nguồn hoặc IP đích. Màn hình sẽ link sang màn event theo sensor và gom nhóm theo đối tượng đã chọn



[image: ]

[image: ]
b. Xem thống kê theo manager
· Tại vùng biểu đồ Top, click vào cột biểu đồ/tên đối tượng để xem thông tin chi tiết về IP nguồn hoặc IP đích. Màn hình sẽ link sang màn event, dữ liệu event được lọc theo manager và gom nhóm theo đối tượng đã chọn

[image: ]
[image: ]
· Lưu ý:  Trường hợp chọn khoảng thời gian lớn hơn 7 ngày thì biểu đồ Top IP nguồn và Top IP đích sẽ không có dữ liệu, do số lượng sự kiện giới hạn gom nhóm trong khoảng 7 ngày

[bookmark: _Toc167715108]Tài nguyên hệ thống
Mục đích: Thống kê tài nguyên và hiệu suất sử dụng hệ thống bao gồm RAM, DISK, QUEUE
Giao diện:
[image: ]
B1: Người dùng chọn hệ thống Manager/Sensor cần xem thống kê. (Chỉ hiển thị trên hệ thống Manager)
B2: Chọn khoảng thời gian cần thống kê
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
· Chọn khoảng thời gian TƯƠNG ĐỐI
[image: ]

· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Chọn khoảng thời gian TÙY CHỈNH
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
B3: Trường hợp Trạng thái kích hoạt là ‘Hết hạn’ thì người dùng click vào [Trạng thái kích hoạt] đi đến màn hình Bản quyền để gia hạn thêm.
B4: Click icon [image: ] để chọn on/off tự động làm mới biểu đồ, ẩn/hiện biểu đồ
[image: ]
B5: Tại vùng biểu tròn, di chuột vào vùng màu xanh để xem phần trăm đã sử dụng RAM/DISK/QUEUE
[image: ]

B6: Tại vùng biểu tròn, di chuột vào vùng màu tím để xem phần trăm khả dụng RAM/DISK/QUEUE
[image: ]

B7: Tại biểu đồ đường, click vào điểm trên đường biểu đồ hoặc kéo thả tại các vùng biểu đồ để xem hiệu suất sử dụng theo khoảng thời gian 
[image: ]
[image: ]

[bookmark: _Toc167715109]Interfaces
Mục đích: Theo dõi lưu lượng mạng qua các interface
Giao diện:
[image: ]

B1: Người dùng chọn hệ thống Manager/Sensor cần xem thống kê. (Chỉ hiển thị trên hệ thống Manager)
B2: Chọn khoảng thời gian cần thống kê
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
· Chọn khoảng thời gian TƯƠNG ĐỐI
[image: ]

· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Chọn khoảng thời gian TÙY CHỈNH
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]

B3: Click icon [image: ] để chọn on/off tự động làm mới biểu đồ, ẩn/hiện biểu đồ
[image: ]
B4: Tại biểu đồ đường, click vào điểm trên đường biểu đồ hoặc kéo thả tại các vùng biểu đồ để xem tổng lưu lượng hoặc lưu lượng qua từ interface theo khoảng thời gian
Biểu đồ tổng lưu lượng:
[image: ]

[image: ]
Biểu đồ interface:
[bookmark: _Toc11309164][image: ]
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[bookmark: _Toc167715110]Quản lý cảnh báo 
[bookmark: _Toc167715111]Cảnh báo
Mục đích: Hiển thị danh sách các cảnh báo liên quan đến các mối đe dọa đối với hệ thống
Giao diện:
[image: ]
Tìm kiếm alert theo điều kiện. 
Các bước thực hiện:
· B1: Trên menu, Chọn [Cảnh báo]. Mặc định hệ thống hiển thị toàn bộ các alert trong khoảng thời gian 15 phút trước.
· B2: Tại vùng điều kiện search:
· Nhập điều kiện nâng cao với định dạng [Biểu thức 1][Toán tử ][Biểu thức 2] [Toán tử logic]…
Trong đó:
· [Biểu thức 1] là tên trường trong cơ sở dữ liệu thuộc bảng alert
· [Toán tử ] gồm >,>=, <,<=, =<, ~, !~, =, !=
· [Biểu thức 2] là giá trị của [Biểu thức 1]
· [Toán tử logic] gồm AND, OR
[image: ]

· B3: Click nút [Tìm kiếm], màn hình hiển thị các alert thỏa mãn điều kiện trên	
Tìm kiếm alert theo khoảng thời gian
· Click vào thời gian [15 phút trước] để thay đổi khoảng thời gian tìm kiếm
   [image: ]

· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
·  Chọn khoảng thời gian TƯƠNG ĐỐI
    [image: ]
· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Chọn khoảng thời gian TÙY CHỈNH
     [image: ]
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
· Sau khi chọn nút [Áp dụng] thì sẽ hiển thị alert tương ứng theo khoảng thời gian đã chọn
[image: ]
· Thông tin thời gian chọn được hiển thị góc trên bên trái trên biểu đồ, Thời gian hiển thị trên mỗi cột biểu đồ sẽ hiển thị góc trên bên phải biểu đồ
· Click vào cột biểu đồ để xem danh sách các alert thuộc khoảng thời gian trên cột biểu đồ
Xem cột
· Hệ thống cho phép người dùng chọn các cột hiển thị hoặc ẩn trên bảng danh sách các alert. Để sử dụng tính năng này, người dùng chỉ cần click vào nút [Xem cột] 
[image: ]
· Hiển thị cột: Check vào checkbox của cột muốn hiển thị
· Ẩn cột: Bỏ check của cột muốn ẩn
· Không được ẩn tất cả các cột, cần hiển thị ít nhất một cột
Gom nhóm alert
· Hệ thống hỗ trợ Gom nhóm theo các tiêu chí : alert_attacker, alert_categoty, alert_sub_category, alert_object, alert_object_type, alert_rule_id, alert_severity, alert_signature_id, alert_source_log, alert_status, alert_target, alert_type
[image: ]
· Trên bảng gom nhóm, click icon [image: ]để xem danh sách alert đã gom nhóm theo khóa đã chọn và biểu đồ cũng hiển thị dữ liệu tương ứng
· Click vào cột biểu đồ sẽ hiển thị danh sách alert thuộc thời gian cột biểu đồ đã chọn
· Click [Bỏ gom nhóm] để hủy thao tác gom nhóm
· Click [Bỏ chọn] để hủy thao tác chọn nhóm
Cập nhật trạng thái alert
· Hiển thị kết quả danh sách các alert theo điều kiện tìm kiếm. Người dùng click vào icon [image: ] để thực hiện cập nhật trạng thái của cảnh báo

[image: ]

· New:  Trạng thái cảnh báo mới. Alert có trạng thái New thì có thể cập nhật sang trạng thái In_progress, False_positive và Closed
· In_progress: Trạng thái cảnh báo đang trong quá trình xử lý. Alert có trạng thái In_progress thì có thể cập nhật sang trạng thái False_positive và Closed
· False_positive: Trạng thái cảnh báo nhầm lẫn. Alert có trạng thái False_positive thì có thể cập nhật sang trạng thái In_progress và Closed
· Closed: Trạng thái cảnh báo đã được xử lý. Alert có trạng thái False_positive thì chỉ có thể cập nhật sang trạng thái False_positive
· Ngoài ra, người dùng có thể chọn icon [image: ] để thực hiện thêm rule cảnh báo vào danh sách whitelist. Các alert có rule trùng với alert thuộc danh sách white list sẽ không hiển thị trên màn hình cảnh báo kể từ thời điểm thêm alert vào danh sách white list.


Xem chi tiết alert
· Click chuột trái liên tiếp 2 lần vào bản ghi alert để xem thông tin chi tiết
[image: ]
· Người dùng click vào icon [image: ] để thực hiện cập nhật trạng thái của cảnh báo
· Tại vùng danh sách sự kiện, click vào icon [image: ] để xem chi tiết sự kiện
[image: ]
· Tại vùng chi tiết có thể nhập điều kiện tìm kiếm các giá trị trong bảng alert

Trích xuất cảnh báo
Mục đích: Cho phép người dùng trích xuất dữ liệu cảnh báo theo điều kiện tìm kiếm
Giao diện: 
[image: ]
[image: ]
Các bước thực hiện:
· B1: Tìm kiếm cảnh báo theo 1 điều kiện bất kỳ
· B2: Chọn nút [image: ]
· B3: Trên màn hình Trích xuất, Chọn trường hiển thị trong file trích xuất
· Nhập điều kiện tìm kiếm để tìm tên các trường cần hiển thị 
· Chọn nút [Chọn Toàn Bộ] để chọn tất cả các trường 
· Chọn nút [Xóa Toàn Bộ] để xóa tất cả các trường đã chọn. Bắt buộc phải chọn ít nhất 1 trường hiển thi trong file trích xuất

· B4: Chọn định dạng trích xuất
· XLSX: File trích xuất sẽ là file xlsx
[image: ]
· JSON: File trích xuất sẽ là file json
[image: ] 
· B5: Chọn số bản ghi trích xuất:
· Trích xuất toàn bộ: Số lượng bản ghi trích xuất là tất cả dữ liệu trên màn hình (Số bản ghi <=200,000)
· Trích xuất số lượng: Nhập tùy ý số lượng bản ghi trích xuất trên màn hình (Số bản ghi <=200,000)
· B6: Chọn nút Trích xuất [image: C:\Users\BOXOFF~1\AppData\Local\Temp\SNAGHTML6441c5.PNG]để thực hiện trích xuất hoặc chọn nút Hủy [image: ] để hủy thao tác trích xuất


Xem thông tin hostprofile
Mục đích: Hỗ trợ người dùng xem thông tin chi tiết của host profile trên màn hình alert để tiện lợi hơn trong quá trình điều tra, xử lý cảnh báo
Giao diện:
[image: ]
· B1: Trên màn hình danh sách cảnh báo, chọn link alert_src/alert_dst hoặc người dùng có thể vào mà mình hình chi tiết chọn link Mục tiêu/Đối tượng tấn công để xem thông tin host profile
[image: ]

[image: ]
· B2: Trên màn hình host, người dùng có thể thực hiện thêm tag/xóa tag khỏi host tương tự chức năng Quản lý host
Link AMA
Mục đích: Hỗ trợ người dùng xem cảnh báo mã độc của NSM link sang trang chi tiết của AMA để tiện xác nhận.
Các bước thực hiện:
[image: ]
· B1: Trên màn hình danh sách cảnh báo, tìm kiếm cảnh báo có alert_rule_id=” Indicator_NAPT_Malware_AMA”
· B2: Click vào chi tiết cảnh báo vừa tìm kiếm
· B3: Tại vùng Chi tiết, click vào alert_sha1
[image: ]

· B4: Đăng nhập hệ thống AMA để xem thông tin chi tiết cảnh báo 
[image: ]
[image: ]
[bookmark: _Toc167715112]White list	
Mục đích: Thêm các alert vào danh sách whitelist để các alert tương tự không hiển thị trên danh sách cảnh báo tính từ thời điểm thêm Whitelist.
Giao diện:

[image: ]


Các bước thực hiện:
B1: Chọn menu: Chọn [Cảnh báo]-> Chọn [Whitelist]. Mặc định hệ thống hiển thị toàn bộ các whitelist trên hệ thống và có thực hiện phân trang.
B2: Người dùng thực hiện tìm kiếm danh sách Whitelist theo các tiêu chí tìm kiếm
· Kích hoạt: Trạng thái có kích hoạt thì Whitelist sẽ được áp dụng đối với alert. Trạng thái không kích hoạt thì Whitelist sẽ không được áp dụng đối với alert
· Mã luật: Mã luật của alert
· Loại cảnh báo: Bao gồm các loại cảnh báo correlation, integration, license, malware, performace
· Nhóm: Các nhóm khách hàng trong hệ thống. Chọn từ danh sách.
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.

B3: Click nút [image: ] để thực hiện thêm mới whitelist
(1) Với tài khoản manager sẽ có các thông tin:
· Cấp: Với tài khoản manager thì có thể cho phép chọn cấp manager hoặc sensor
· Sensor: Khi user chọn cấp sensor ở trên thì sẽ phải 1 sensor cụ thể
· Nhóm:  User có thể chọn theo các nhóm
· Điều kiện: Các điều kiện mà cảnh báo khớp

[image: ]



(2) Với tài khoản sensor sẽ có chỉ có các thông tin:
· Nhóm:  User có thể chọn theo các nhóm
· Điều kiện: Các điều kiện mà cảnh báo khớp

[image: ]
B4: Trên danh sách kết quả search, click icon [image: ]

[image: ]

B5: Trên danh sách các whitelist, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi.
[image: ]

B6: Trên danh sách các whitelist, click icon [image: ]để delete whitelist
[image: ]

· Chọn [Xóa] để thực hiện xóa whitelist
· Chọn [Hủy] để thực hiện hủy xóa whitelist
[bookmark: _Toc167715113]Sự kiện
Mục đích: Các sự kiện phát sinh khi có các traffic thỏa mãn tập luật của hệ thống.
Thông tin các sự kiện này được sử dụng để phát sinh các cảnh báo trên hệ thống. 
[image: ]
[bookmark: _Toc167715114] Tìm kiếm event theo điều kiện
Các bước thực hiện:
· B1: Click thanh tìm kiếm để tìm sự kiện theo điều kiện
· Nhập điều kiện nâng cao với định dạng [Biểu thức 1][Toán tử ][Biểu thức 2] [Toán tử logic]…
Trong đó:
· [Biểu thức 1] là tên trường trong cơ sở dữ liệu thuộc bảng event
· [Toán tử ] gồm >,>=, <,<=, =<, ~, !~, =, !=
· [Biểu thức 2] là giá trị của [Biểu thức 1]
· [Toán tử logic] gồm AND, OR
· B2: Click nút [Tìm kiếm], màn hình hiển thị các event thỏa mãn điều kiện trên
[bookmark: _Toc167715115]Tìm kiếm event theo khoảng thời gian
· Click vào thời gian [15 phút trước] để thay đổi khoảng thời gian tìm kiếm
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
[image: ]
· Chọn khoảng thời gian TƯƠNG ĐỐI
[image: ]
· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]

· Chọn khoảng thời gian TÙY CHỈNH
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· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
· Sau khi chọn nút [Áp dụng] thì sẽ hiển thị event tương ứng theo khoảng thời gian          đã chọn
[image: ]
· Thời gian hiển thị trên mỗi cột biểu đồ sẽ hiển thị góc trên bên phải biểu đồ
· Click vào cột biểu đồ để xem danh sách các alert thuộc khoảng thời gian trên cột biểu đồ

[bookmark: _Toc167715116] Xem cột
Hệ thống cho phép người dùng chọn các cột hiển thị hoặc ẩn trên bảng danh sách các sự kiện. Để sử dụng tính năng này, người dùng chỉ cần click vào nút [Xem cột] 
[image: ]
· Hiển thị cột: Check vào checkbox của cột muốn hiển thị
· Ẩn cột: Bỏ check của cột muốn ẩn
· Không được ẩn tất cả các cột, cần hiển thị ít nhất một cột
· 

[bookmark: _Toc167715117]Gom nhóm event
· Hệ thống hỗ trợ Gom nhóm theo các tiêu chí : application, src, dst, severity, type, signature_id, spt, dpt, _sensor
· Trường hợp gom nhóm event trong khoảng thời gian lớn hơn 7 ngày thì hệ thống sẽ hiển thị cảnh báo và không thể gom nhóm được
[image: ]
· Trường hợp gom nhóm event trong khoảng thời gian nhỏ hơn 7 ngày thì hệ thống cho phép gom nhóm thành công
[image: ]
· Trên bảng gom nhóm, click icon [image: ] để xem danh sách event đã gom nhóm theo khóa đã chọn và biểu đồ cũng hiển thị dữ liệu tương ứng
· Click vào cột biểu đồ sẽ hiển thị danh sách event thuộc thời gian cột biểu đồ đã chọn
· Thông tin nhóm event đang xem hiển thị bên góc phải bảng dữ liệu event
· Click [Bỏ gom nhóm] để hủy thao tác gom nhóm
[bookmark: _Toc167715118]Xem chi tiết event
· Click chuột trái liên tiếp 2 lần vào bản ghi event để xem thông tin chi tiết
[image: ]

· Tại vùng chi tiết có thể nhập điều kiện tìm kiếm các giá trị trong bảng events

[bookmark: _Toc167715119]Xem thông tin host profile
Mục đích: Hỗ trợ người dùng xem thông tin chi tiết của host profile trên màn hình event để tiện lợi hơn trong quá trình điều tra, xử lý event
Giao diện:
[image: ]
· B1: Trên màn hình danh sách sự kiện, chọn link src/ dst hoặc người dùng có thể vào mà mình hình chi tiết chọn link Mục tiêu/Đối tượng tấn công để xem thông tin host profile
· B2: Trên màn hình host, người dùng có thể thực hiện thêm tag/xóa tag khỏi host tương tự chức năng Quản lý host
[image: ]
[bookmark: _Toc167715120]Trích xuất event
Mục đích: Cho phép người dùng trích xuất dữ liệu event theo điều kiện tìm kiếm
Giao diện: 
[image: ]
Các bước thực hiện:
· B1: Tìm kiếm event theo 1 điều kiện bất kỳ
· B2: Chọn nút [image: C:\Users\BOXOFF~1\AppData\Local\Temp\SNAGHTMLfc983e.PNG]
· B3: Trên màn hình Trích xuất, Chọn trường hiển thị trong file trích xuất
· Nhập điều kiện tìm kiếm để tìm tên các trường cần hiển thị 
· Chọn nút [Chọn Toàn Bộ] để chọn tất cả các trường 
· Chọn nút [Xóa Toàn Bộ] để xóa tất cả các trường đã chọn. Bắt buộc phải chọn ít nhất 1 trường hiển thi trong file trích xuất
· Di chuyển vị trí các trường để sắp xếp
· B4: Chọn định dạng trích xuất
· XLSX: File trích xuất sẽ là file xlsx
[image: ]
·  JSON: File trích xuất sẽ là file json 
[image: ]
·  B5: Chọn số bản ghi trích xuất:
· Trích xuất toàn bộ: Số lượng bản ghi trích xuất là tất cả dữ liệu trên màn hình (Số bản ghi <=200,000)
· Trích xuất số lượng: Nhập tùy ý số lượng bản ghi trích xuất trên màn hình (Số bản ghi <=200,000)
· B6: Chọn nút [Trích xuất] để thực hiện trích xuất hoặc chọn nút [Hủy] để hủy thao tác trích xuất


[bookmark: _Toc167715121]Quản lý luật
[bookmark: _Toc167715122]Correlation
Mục đích: Hỗ trợ cấu hình tập luật correlation. 
Giao diện chung:
[image: ]
Hệ thống hỗ trợ cập nhật rule correlation tự động và thủ công: 
Cập nhật tập luật correlation thủ công
· Khi người dùng tắt cấu hình cập nhật tự động tập luật Correlation, vào màn hình Correlation sẽ hiển thị cảnh báo cập nhật tự động đang được tắt, rules mới và rules update sẽ không được tự động cập nhật về.
· Các rules được cập nhật thủ công có loại tùy chọn là : CUSTOM
[image: ]
Cập nhật tập luật correlation tự động
· Bật cấu hình tự động cập nhật rules correlation bằng cách chọn vào “Quản trị”  => “Cấu hình” từ ngoài menu hoặc chọn “Cấu hình” trong danh sách correlation
[image: ]
[image: ]
· Nếu không có kết nối đến server thì hệ thống hiển thị cảnh báo đỏ và không thực hiện cập nhật rule correlation tự động khi hệ thống có rules correlation mới hoặc update.
[image: ]
· Nếu kết nối thành công đến server chứa rules thì không hiển thị cảnh báo đỏ và hiển thị thời gian tự động cập nhật rules từ sever về hệ thống của người dùng lần cuối. Hệ thống tự động thực hiện cập nhật rules mới và rules update từ server về manager và đồng bộ rules xuống sensor, những rule này có type = “DEFAULT”
· Đối với loại rule “DEFAULT” chỉ được xem và tạo bản sao, rule “CUSTOM” được chỉnh sửa, xem và tạo bản sao.
[image: ]

Trên menu, Chọn [Tập luật] -> Chọn [Correlation]. Mặc định hệ thống hiển thị toàn bộ các luật correlation trên hệ thống và có thực hiện phân trang.
(1) Người dùng thực hiện tìm kiếm danh sách các luật correlation. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Các engine: Gồm các loại falsepositive, filter, indicator, whitelist, Agg Trigger, AggAction, Enrichment.
· Tên rule: Tìm kiếm theo tên/nội dung/mô tả của file luật correlation
· Trạng thái: Gồm 2 trạng thái Đã triển khai và Chưa triển khai
· Danh mục/Danh mục phụ: Gồm danh sách các danh mục, danh mục con
· Loại rule: Gồm 2 loại ADVANCE, BUILDER
(2) Thêm mới rule correlation
Các bước thực hiện thêm mới rule correlation:
B1: Click button [image: ]để thực hiện thêm mới rule correlation 
Hệ thống cung cấp các engine: whitelist, Agg trigger, Agg action, Filter, Indicator, Enrichment, False Positive. 
· Whitelist là một Stateless engine thực hiện loại bỏ nhanh các event mà hệ thống không cần xử lý. Các event khớp với rule whitelist sẽ bị drop khỏi luồng.
· Agg_trigger và Agg_action là một Stateful Engine thực hiện gom nhóm các event tương tự nhau. Mỗi rule aggregate chứa các thông tin về điều kiện gom nhóm (định nghĩa event tương tự nhau), khoảng thời gian gom nhóm (ví dụ 30s, 1 phút, 2 phút,…). Các event khớp điều kiện gom nhóm được lưu lại và chỉ trả về một event có kèm theo số lượng sau một khoảng thời gian. Các event không khớp điều kiện gom nhóm được trả ra ngay lập tức với số lượng là 1.
· Filter là một Stateless Engine thực hiện lọc các điều kiện để đẩy vào Indicator.
· Indicator là một Stateful Engine thực hiện kiểm tra, thống kê các event thỏa mãn Filter. Đầu vào của Indicator là các event thỏa mãn Filter, đầu ra là các Indicator Event hoặc Alert Event. Indicator hỗ trợ các phép thống kê số lượng (count) trong một đơn vị thời gian (time windows) của cùng một đối tượng trong khoảng thời gian quy định trước. Mỗi rule Indicator chỉ thực hiện xét các điều kiện cùng loại, trên cùng một hệ thống.
· Enrichment: Bổ sung các thông tin cho Alert hoặc Event.
· False Possitive là một Stateless engine thực hiện loại bỏ các trường hợp Alert cảnh báo sai. Mỗi alert khớp với rule False Positive sẽ bị drop
Điều kiện: Mỗi engine sẽ hỗ trợ các điều kiện về Event, Not event, Alert, not Alert, Accumulate, Function khác nhau. Chi tiết về các điều kiện và cách sử dụng: 
· Event: Được sử dụng cho các trường event. 
· Not Event: Chỉ được tạo ra khi có event. 
· Alert: Được sử dụng cho các trường alert. 
· Not Alert: Xét xem không có alert event trong bao lâu. 
· Accumulate: Thực hiện gom nhóm điều kiện event thoả mãn số lượng từ đó sinh ra alert. 
· Function: Là các hàm. Lưu ý: Với các hàm boolean, giá trị trả về là true hoặc false. 
· Not Function: Với not function, các hàm được sử dụng giống với function. Tuy nhiên giá trị trả về sẽ có kết quả true/false ngược lại.
Toán tử:
· Các toán tử cơ bản gồm: =, !=, >, =, <= . 
· In: Kiểm tra giá trị của một trường có nằm trong danh sách không. 
Bên trái toán tử: Tên trường cần kiểm tra. 
Bên phải toán tử: Danh sách giá trị để kiểm tra được phân cách bởi dấu ",".
· Contains: kiểm tra giá trị của một trường có chứa giá trị mà cần kiểm tra.
· Bên trái toán tử: Tên trường cần kiểm tra (trường này cần có giá trị là mảng hoặc string). 
· Bên phải toán tử: Giá trị để kiểm tra. 
· Assign: để gán giá trị của một trường vào một biến. 
· Bên trái toán tử: Tên trường cần gán. 
· Bên phải toán tử: Tên biến cần gán. 
· Matches: kiểm tra giá trị của một trường có thoả mãn một chuỗi regex. 
· Bên trái toán tử: Tên trường cần kiểm tra. 
· Bên phải toán tử: Chuỗi regex. 
· Cấu hình thời gian: Kiểm tra điều kiện trong một khoảng thời gian, chỉ có ở các engine Agg_trigger,Agg_action và Indicator. 
· Count: Kiểm tra số event đếm được trong một khoảng thời gian có thoả mãn điều kiện không
Nhóm/Bỏ nhóm: Cho phép người dùng gộp hoặc tách nhanh các điều kiện trong một toán tử AND hoặc OR.
Các bước thực hiện gộp nhóm/ tách nhóm:
· Gộp nhóm 
· Bước 1: Click vào vào trường cần gộp nhóm 
· Bước 2: Chọn NHÓM Màn hình chi tiết các bước thực hiện gộp nhóm
· Tách nhóm 
· Bước 1: Click vào các item cần tách nhóm. 
· Bước 2: Chọn BỎ NHÓM Màn hình chi tiết các bước thực hiện tách nhóm
B2: Hiển thị màn hình Thêm mới rule correlation. Nhập thông tin rule cần tạo:

[image: ]

· Category/subcategory (bắt buộc nhập): Lựa chọn danh mục của Rule
· Tên rule (bắt buộc nhập) : Lưu ý Định dạng tên rule chỉ chấp nhận a-z, A-Z, 0-9 hoặc__
· Mô tả (bắt buộc nhập) : Nhập mô tả rule và không để trống
· Ưu điên (bắt buộc nhập): Độ ưu tiên của 1 rule
· Tag: Gán nhãn cho mỗi rule
· Rule ID: Sẽ sinh tự động dựa trên category, subcategory, tên rule.
2.1.  Chọn Engine, nhập điều kiện cho các Event, not Event, Alert, Not Alert, Accumulate, Function tương ứng:
[image: ]
2.2. Tại mục Action, chọn hành động cần thực hiện đối với engine đó.
· Whitelist: Có 4 action Drop, chuyển sang aggregate, cảnh báo và danh sách active.
· Drop: Các log được đẩy vào thoả mãn điều kiện sẽ được loại bỏ khỏi luồng xử lý.
· Chuyển sang aggregate: Log đẩy vào thoả mãn điều kiện sẽ được chuyển sang engine aggregate để tiếp tục xử lý. 
· Cảnh báo: Khi thêm các trường key và value cho cảnh báo, các log đẩy vào thoả mãn điều kiện sẽ hiển thị cảnh báo tại màn hình quản lý cảnh báo. 
· Danh sách Active: Các value của active list sẽ được thêm vào danh sách hiển thị trên màn hình Active List.
[image: ]
Các bước để thêm trường cho hành động Cảnh báo/Danh sách active:
[image: ]
· Agg_trigger sẽ không có phần action.
· Agg_action: tại engine này, người dùng có thể thực hiện hành động thêm code. 

[image: ]
· Filter gồm 3 hành động: Cảnh báo, Enrichment và Danh sách Active. Người dùng có thể 1 hoặc nhiều hành động trong cùng engine. Chi tiết chức năng của 3 hành động
[image: ]
[image: ]
· Indicator: hành động cảnh báo.
· Falsepositive: Hành động Enrichment. Các thao tác thêm mới, sửa xóa cho hành động tương tự với các hành động cho các engine khác.
2.3. Người dùng được lựa chọn các action 
[image: ]
· Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu hợp lệ dữ liệu thì hệ thống hiển thị thông báo lưu thành công và đóng màn hình tạo mới Rule, hiển thị danh sách các rule correlation hiện có của hệ thống và rule mới có trạng thái Undeployed. Nếu không hợp lệ thì hệ thống hiển thị thông báo lỗi và người dùng nhập lại thông tin ở B2.
· Save & Deploy. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào để lưu CSDL và Deploy xuống phía dưới server. Nếu hợp lệ thì hệ thống hiển thị thông báo lưu thành công và đóng màn hình tạo rule, hiển thị danh sách các rule với rule tạo mới có trạng thái Deployed. Nếu không hợp lệ thì hệ thống hiển thị thông báo lỗi và người dùng nhập lại thông tin ở B2.
[image: ]
· Preview. Hệ thống hỗ trợ người dùng xem trước rule ở dưới định dạng file rule triển khai ở server. Trường hợp Rule bị lỗi thì hệ thống sẽ hiển thị lỗi của rule khi Preview.
· Hủy :Đóng màn thêm mới, không tạo mới rule và hiển thị trang danh sách correlation

[image: ]
[image: ]
B3: Hiển thị danh sách rule correlation mới được tạo trên giao diện. ( Lưu / Lưu và triển khai)
· Lưu : Hiển thị rule correlation đã tạo trên danh sách có trạng thái : Chưa triển khai
· Lưu và triển khai : Hiển thị rule correlation đã tạo trên danh sách có trạng thái : Đã triển khai
B4: Kết thúc.
Lưu ý: 
· Hệ thống hỗ trợ các Field Event, Function, Field Alert như file đính kèm Correlation_fields_function.xlsx

(3) Xem 1 rule correlation.
B1: Click vào tên rule để xem chi tiết 1 rule
B2: Hệ thống chuyển sang tab mới và view nội dung file rule cần xem. Các trường thông tin của file rule có định dạng readonly. 
· Nếu người dùng muốn chỉnh sửa thì bấm nút Edit với rules có type là “CUSTOM”
· Rule type là “DEFAULT” không được chỉnh sửa
[image: ]
(4) Chỉnh sửa 1 rule correlation
B1: Bấm nút [image: ] để chỉnh sửa rule
B2: Nhập các thông tin cần chỉnh sửa. Lưu ý: tên rule, category, subcategory không chỉnh sửa được.
[image: ]
B3: Nhấn Save để lưu rule, đối với rule đã deploy mà chỉnh sửa xong chỉ lưu thì hệ thống sẽ hiển thị nút Redeploy ngoài giao diện chung để người dùng Redeploy rule mới được sửa thì lúc đó rule mới có tác dụng với hệ thống server. Khi người dùng nhấn Save & Deploy thì hệ thống thực hiện đồng thời lưu và triển khai rule vừa mới chỉnh sửa xuống phía Server ngay.
[image: ]
(5) Triển khai lại một rule

Mục đích: Rule đã được triển khai sau đó chỉnh sửa sẽ có trạng thái triển khai lại click
 vào [image: ] để thực hiện triển khai lại một rule
B1: Click [Triển khai lại] để triển khai lại rule
B2 : Hiển thị popup xác nhận triển khai lại rule, chọn[ Đồng ý] để triển khai lại rule,[Hủy] để hủy triển khai lại rule
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(6) Xóa một rule
B1: Click icon xóa [image: ] tại rule muốn xóa
B2: Màn hình hiển thị thông báo xác nhận xóa, chọn Hủy/Đồng ý
[image: ]
· Nếu bấm vào Tiến hành, Rule sẽ xóa khỏi hệ thống. 
· Hủy để đóng Xác nhận, không thực hiện xóa rule
Lưu ý: Chỉ rule undeployed mới xóa được.
(7) Tạo bản sao 1 rule
B1: Bấm icon [image: ] để thực hiện Tạo bản sao 1 bản ghi
[image: ]
B2: Hệ thống sao chép nguyên bản dữ liệu của Rule cũ và hiển thị ở các trường thông tin.
Người dùng bắt buộc chỉnh sửa lại Rule name trước khi thực hiện Save hoặc Save & Deploy.
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(8) Nhập/Trích xuất: Thực hiện nhập/trích xuất một hoặc nhiều rule
Nhập các bước gồm:
B1: Tại màn hình quản lý rule chọn nút Nhập
B2: Chọn tập tin để nhập tập rule
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B3: Bấm nút Lưu để lưu file import. Import thành công hệ thống hiển thị danh sách các rule được import vào màn hình danh sách rule. Import lỗi hệ thống hiển thị thông báo.
File import có định dạng Zip (chứa file checksum và file json), kích thước < 20Mb.
[image: ]
Lưu ý: 
· Các rules được thêm mới hoặc update là các rules có trạng thái:
· Các rules có trạng thái [image: ] sẽ được thêm mới vào hệ thống và hiển thị  trên danh sách correlation
· Các rules có trạng thái [image: ]sẽ được update ghi đè lên và thay đổi thời gian cập nhật lần cuối
· Các rules không được thêm mới hoặc update khi sai định dạng .zip, sai file checksum, sai file json,…

Trích xuất các bước gồm:	
Mục đích : Cho phép người dùng trích xuất dữ liệu theo điều kiện tìm kiếm, các bước thực hiện:
B1: Tích chọn các rule cần export bấm nút Export. Trường hợp không chọn select bản ghi thì hệ thống export all các bản ghi rule có trên hệ thống.

[image: ]
B2: File export gồm file zip (1 file checksum + file json). File export có thể thực hiện import sang hệ thống siem và ngược lại
[image: ]
(9) Triển khai một rule
B1: Trên danh sách các rules, chọn [image: ] để chuyển trạng thái rule sang triển khai
B2 : Hiển thị popup xác nhận triển khai một rule. Chọn [Đồng ý] để triển khai rule,[Hủy] để hủy triển khai rule.
[image: ]
(10) Vô hiệu một rule
B1: Trên danh sách các rules, chọn [image: ] để chuyển trạng thái rule sang vô hiệu
B2 : Hiển thị popup xác nhận vô hiệu một rule. Chọn [Đồng ý] để vô hiệu rule,[Hủy] để hủy vô hiệu rule.
[image: ]
(1) Triển khai/Vô hiệu/Xóa/Trích xuất nhiều rule
B1: Lựa chọn nhiều file rule để thực hiện đồng thời
B2: Bấm Kích hoạt/Vô hiệu/Xóa/Trích xuất các rules được chọn
[image: ]
[bookmark: _Toc167715123]IDS
Mục đích: Luật đầu vào của engine suricata để phát sinh event alert từ traffic mạng
Giao diện:
	[image: ]
Tập luật IDS hỗ trợ tự động cập nhật tập luật mới từ repo server và người dùng tự cập nhật thủ công tập luật.
Cập nhật tập luật IDS thủ công
Khi người dùng tắt cấu hình cập nhật tự động tập luật IDS, vào màn hình IDS sẽ hiển thị cảnh báo cập nhật tự động đang được tắt, rules mới và rules update sẽ không được tự động cập nhật về, người dùng chủ động chỉnh sửa và áp dụng rules.
[image: ]
· Để tắt auto update, truy cập Admin/Configuration tìm cấu hình auto_update_ids.enable_update_ids set value là false. 
· Để bật auto update, truy cập Admin/Configuration tìm cấu hình auto_update_ids.enable_update_ids set value là true hoặc từ màn quản trị rule IDS đang tắt auto update chọn đường link Configuration để mở ra modal cấu hình và set value là true.

[image: ]
(1) Tìm kiếm danh sách các luật IDS
Trên menu, Chọn [Tập luật] -> Chọn [IDS]. Mặc định hệ thống hiển thị toàn bộ các luật IDS trên hệ thống và có thực hiện phân trang theo khi cuộn chuột.
Người dùng thực hiện tìm kiếm danh sách các luật IDS. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· SID: Mã số của rule
· Thông điệp: Nội dung thông điệp rule
· Tạo bởi: Tên người dùng tạo rule
· Đường dẫn tệp: Đường dẫn lưu trữ file rule
· Bắt đầu, Kết thúc: Khoảng thời gian tạo và sửa rule
· Trạng thái: Chọn tất cả trạng thái, kích hoạt hoặc vô hiệu
· Phát hành cấp độ: Chọn 0, 1, 2 hoặc 3
(2) Thêm mới tập luật IDS
Các bước thực hiện thêm mới rule IDS: 
Lưu ý: việc thêm mới tập luật chỉ áp dụng cho loại tập luật CUSTOM
Cách 1: Thêm mới tập luật
B1: Click button [image: ]để thực hiện thêm mới rule IDS
[image: ]
B2: Hiển thị màn hình Thêm mới tập luật. Nhập thông tin rule cần tạo
· Nội dung tập luật (bắt buộc nhập): Nhập thông tin tập luật. 
· Phát hành cấp độ: Chọn các cập độ cho tập luật. 
· 0-Event: Với giá trị này, tập luật chỉ hiện sự kiện, không lên cảnh báo.
· 1-Alpha: Với giá trị này, tập luật lên sự kiện và cảnh báo, không lên vận hành.
· 2-Beta: Với giá trị này, tập luật lên sự kiện và cảnh báo, không lên vận hành.
· 3-Release: Với giá trị này, tập luật lên sự kiện và cảnh báo, tập luật vận hành.
· Trạng thái: Chọn trạng thái. 
· Vô hiệu: Với giá trị này, tập luật không hoạt động.
· Kích hoạt: Với giá trị này, tập luật có hoạt động.
Sau khi nhập các thông tin, click button Kiểm tra để check xem format của tập luật có định dạng phù hợp để thêm mới hay không.
Click button Lưu để thêm mới rule
Click button Hủy đóng màn thêm mới, không tạo mới rule và hiển thị trang danh sách tập luật IDS
[image: ]Cách 2: Tạo bản sao

Trong 1 bản ghi click vào icon [image: ], chọn tiếp vào Tạo bản sao sẽ mở ra popup giống màn hình thêm mới tập luật, làm các bước giống thêm mới để tạo mới một tập luật 
(3) Xem và chỉnh sửa rule IDS.
Lưu ý: việc chỉnh sửa và áp dụng tập luật chỉ áp dụng cho loại tập luật CUSTOM và DEFAULT không auto update
B1: Sửa rule
Cách 1: Chỉnh sửa bằng cách edit rules
· Trên danh sách các rule IDS, click icon [image: ] để thực hiện chỉnh sửa rule
[image: ]

[image: ]
· Thực hiện chỉnh sửa nội dung file rule, click [Kiểm tra] để kiểm tra nội dung rules có đúng định dạng
· Click button [Lưu] để hoàn thành chỉnh sửa rule
Cách 2: Chỉnh sửa bằng cách import file .rules
· Click button [Nhập tập luật] [image: ]
· Kéo và chọn tệp .rules
· Click button [Tiến hành] để import nội dung rules từ file lên màn hình chỉnh sửa
· Click button [X] để gỡ bỏ file khỏi vùng import
· Click button [Hủy] để đóng popup

B2: Cập nhật rule IDS
· Trên bản ghi IDS vừa sửa nếu trạng thái là vô hiệu người dùng chủ động click button[image: ]để kích hoạt và đồng bộ xuống sensor
· Nếu bản ghi đã kích hoạt thì sau khi sửa sẽ tự động đồng bộ xuống sensor
B3: Xem trạng thái triển khai rule IDS xuống các sensor
· Trên một bản ghi có ít nhất một sensor đã được cập nhật rules, click button [image: ]hoặc [image: ] trên cột trạng thái để xem trạng thái triển khai rules xuống các sensor

[image: ]
[image: ]

· Để xem tổng các sensor => click vào tab “ Tổng số sensor”, xem các sensor đã được cập nhật => click vào tab “Đã cập nhật”, xem các sensor đang chờ cập nhật chọn tab “ Đang chờ”
· Tìm kiếm các sensor theo tên sensor, địa chỉ IP 
· Kiểm tra lại trạng thái các sensor thực hiện click icon [image: ]
· Xem chi tiết thông tin một sensor thì click vào một bản ghi sensor
(4) Xem rule IDS.
Click vào icon [image: ], chọn tiếp vào Xem chi tiết để hiển thị thông tin tập luật.
[image: ]
(5) Xóa một rule
B1: Click vào icon [image: ], chọn tiếp vào Xóa để xóa tập luật.
Lưu ý: Chỉ có rule CUSTOM và có trạng thái Vô hiệu mới được xóa
B2: Màn hình hiển thị thông báo xác nhận xóa, chọn Hủy/Tiến hành
[image: ]
· Nếu bấm vào Tiến hành, Rule sẽ xóa khỏi hệ thống. 
· Hủy để đóng Xác nhận, không thực hiện xóa rule
(6) Nhập/Trích xuất: Thực hiện nhập/trích xuất một hoặc nhiều rule
Nhập các bước gồm:
B1: Tại màn hình quản lý rule chọn nút Nhập tập luật
B2: Chọn tập tin để nhập tập rule
File import có tên file .rules, định dạng giống file trích xuất
[image: ]
+Trong đó tag #[filename] định nghĩa tên file import, nếu không có mặc định sẽ nhập là loại tập luật custom
+Các dòng không có dấu # khi nhập sẽ có trạng thái kích hoạt
+Các dòng có dấu # khi nhập sẽ có trạng thái vô hiệu

[image: ]
B3: Bấm nút Tiến hành để lưu file import. Import thành công hệ thống hiển thị danh sách các rule được import vào màn hình danh sách rule. Import lỗi hệ thống hiển thị thông báo.
[image: ]
Lưu ý: 
· Trong trường hợp On Auto Update sẽ không nhập được loại tập luật DEFAULT
· Các rules có kết quả[image: ] sẽ được thêm mới vào hệ thống và hiển thị  trên danh sách IDS
· Các rules có kết quả [image: ]sẽ được update ghi đè lên và thay đổi thời gian cập nhật lần cuối
· Các rules có trạng thái [image: ] sẽ bị vô hiệu khi thêm mới vào hệ thống
· Các rules có trạng thái [image: ] sẽ được kích hoạt khi thêm mới vào hệ thống
Trích xuất các bước gồm:	
Mục đích: Cho phép người dùng trích xuất dữ liệu theo điều kiện tìm kiếm, các bước thực hiện:
B1: Tích chọn các rule cần export bấm nút Trích xuất. Trường hợp không chọn select bản ghi thì hệ thống trích xuất tất cả các bản ghi rule có trên hệ thống.

[image: ]
B2: File export là file .rules

(7) Kích hoạt một rule
B1: Trên danh sách các rules, chọn [image: ] để chuyển trạng thái rule sang kích hoạt
B2: Hiển thị popup xác nhận thay đổi trạng thái một rule. Chọn [Tiến hành] để triển khai rule, [Hủy] để hủy kích hoạt rule.
[image: ]
(8) Vô hiệu một rule
B1: Trên danh sách các rules, chọn [image: ] để chuyển trạng thái rule sang vô hiệu
B2: Hiển thị popup xác nhận vô hiệu một rule. Chọn [Đồng ý] để vô hiệu rule, [Hủy] để hủy vô hiệu rule.
[image: ]
(9) Kích hoạt/Vô hiệu/Xóa/Trích xuất/Cập nhật cấp độ nhiều rule
B1: Lựa chọn nhiều file rule để thực hiện đồng thời
B2: Bấm Kích hoạt/Vô hiệu/Xóa/Trích xuất/Cập nhật cấp độ các rules được chọn
[image: ]
Cập nhật tập luật IDS tự động
Bật cấu hình tự động cập nhật rules IDS bằng cách chọn vào “Quản trị” => “Cấu hình” từ ngoài menu hoặc chọn “Cấu hình” trong danh sách IDS
[image: ]

	[image: ]
· Nếu kết nối không thành công đến server chứa rules thì hiển thị cảnh báo đỏ và hiển thị thời gian tự động cập nhật rules từ sever về hệ thống của người dùng lần cuối 
· Nếu không có kết nối đến sever thì không thực hiện cập nhật IDS tự động khi hệ thống có rules IDS mới hoặc update

[image: ]

· Nếu kết nối thành công đến server chứa rules thì không hiển thị cảnh báo đỏ và hiển thị thời gian tự động cập nhật rules từ sever về hệ thống của người dùng lần cuối 
· Khi có rules mới và rules update tự động thực hiện cập nhật rules IDS từ server về manager và đồng bộ rules xuống sensor
· Đối với loại rule “DEFAULT” chỉ được xem, tạo bản sao, rule “CUSTOM” được chỉnh sửa, xóa, áp dụng, xem chi tiết
[image: ]
Các bước thực hiện chỉnh sửa và áp dụng rules CUSTOM tương tự phần cập nhật tập luật IDS thủ công
[bookmark: _Toc167715124]Danh sách tĩnh
Mục đích:  Hỗ trợ người dùng định nghĩa trước 1 danh sách tĩnh IP hoặc Domain để sử dụng định nghĩa các Rule của hệ thống.
Giao diện:
[image: ]

(1) Trên menu, Chọn [Tập luật]-> Chọn [Danh sách tĩnh]. Mặc định hệ thống hiển thị toàn bộ các danh sách tĩnh trên hệ thống và có thực hiện phân trang.
(2)  Người dùng thực hiện tìm kiếm danh sách tĩnh. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· ID: Mã danh sách tĩnh
· Kiểu giá trị: Gồm giá trị Địa chỉ IP, Tên miền, Văn bản
· Tập giá trị: Giá trị tương ứng với Kiểu giá trị
· Kích hoạt: Trạng thái của danh sách tĩnh gồm
· Có: Danh sách tĩnh đã được kích hoạt, có thể sử dụng để định nghĩa rule hệ thống
· Không: Danh sách tĩnh chưa được kích hoạt, không thể sử dụng để định nghĩa rule hệ thống
· Nhóm: Các nhóm khách hàng trong hệ thống. Chọn từ danh sách.
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.

(3) Thêm mới danh sách tĩnh bằng cách chọn [image: ]
· Các bước thực hiện thêm mới danh sách tĩnh với tài khoản manager
· B1: Click button [+Tạo] để thực hiện thêm mới danh sách tĩnh
· B2: Hiển thị màn hình Thêm mới danh sách tĩnh. Nhập thông tin danh sách tĩnh cần tạo:
[image: ]
· Cấp: Lựa chọn level cho tài khoản tạo: gồm Manager và Sensor. Nếu chọn sensor thì cần chọn thêm cụ thể 1 sensor
· ID phải bắt đầu bằng một ký tự chữ cái in thường và có độ dài từ  3-32 ký tự, bao gồm chữ cái in thường, số và dấu “_”
· Kiểu giá trị: Gồm giá trị Địa chỉ IP, Tên miền, Văn bản
· Mô tả: Nội dung mô tả về danh sách tĩnh
· Trạng thái: Có 2 trạng thái kích hoạt ON/OFF

· B3: Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách tĩnh mới được tạo trên giao diện.
· B6: Kết thúc.
· Các bước thực hiện thêm mới danh sách tĩnh với tài khoản sensor
· B1: Click button [+Tạo] để thực hiện thêm mới danh sách tĩnh
· B2: Hiển thị màn hình Thêm mới danh sách tĩnh. Nhập thông tin danh sách tĩnh cần tạo:
 [image: ]

· ID phải bắt đầu bằng một ký tự chữ cái in thường và có độ dài từ  3-32 ký tự, bao gồm chữ cái in thường, số và dấu “_”
· Kiểu giá trị: Gồm giá trị Địa chỉ IP, Tên miền, Văn bản
· Mô tả: Nội dung mô tả về danh sách tĩnh
· Trạng thái: Có 2 trạng thái kích hoạt ON/OFF

· B3: Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách tĩnh mới được tạo trên giao diện.
· B6: Kết thúc.
(4) Thêm mới danh sách tĩnh bằng cách chọn [image: ]
· Các bước thực hiện thêm mới danh sách tĩnh với tài khoản manager

· B1 :Click button[import] để thêm mới danh sách tĩnh
· B2 : Kéo file chứa thông tin danh sách tĩnh lên hệ thống
[image: ]
· File import có dạng json và có quy định đặt tên:
· Tiền tố: static list_ là bắt buộc 
· Hậu tố: 8 chữ số bất kì 
· Các thông tin trong file : 
· Những thông tin không bắt buộc nhập: 
· # : Là thứ tự số bản ghi
· create_time: Thời gian tạo static list
· Update time : Thời gian update satic list
· Create by : Người tạo static list
· Update by : Người update static list
· Những thông tin bắt buộc :
· Static list name : Tên static list của từng bản ghi trong file1 "static list name" có thể có nhiều "value" khác nhau 
· Static list Value : List value của từng ID
· Static list Type : Loại type của giá trị value 
Với type: 
· Domain: validate chỉ nhận định dạng value có "."
· Text: validate chỉ nhập dạng string
· IP address: validate chỉ nhận định dạng theo mẫu "10.95.162.0" hoặc "10.2.3.4/12"
·  Static list enable : Trạng thái kích hoạt của static list
· Static list description : Nội dung mô tả static list
B3 : Chọn [image: ]để thêm danh sách static list lên hệ thống
· Trạng thái static : Success và failed ( Với failed có nguyên nhân không import static list lên hệ thống)
[image: ]
· Chọn [Hủy] để không tiếp tục import danh sách static lên hệ thống 
(5) Xem chi tiết danh sách tĩnh.
· Trên danh sách tĩnh, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi. Hiển thị thông tin chi tiết của 1 danh sách tĩnh được chọn dưới dạng chỉ đọc.

[image: ]

(6) Chỉnh sửa thông tin danh sách tĩnh. 
· Trên danh sách kết quả search, click icon [image: ] để chỉnh thông tin danh sách tĩnh

[image: ]




(7) Xóa danh sách tĩnh
· Trên danh sách các danh sách tĩnh, click icon [image: ] để thực hiện xóa
[image: ]

· Chọn [Xóa] để thực hiện xóa danh sách tĩnh
· Chọn [Hủy] để hủy thực hiện xóa danh sách tĩnh
[bookmark: _Toc167715125]Quản lý danh sách IOC (Threat Intelligence)
Quản lý danh sách các IoC đồng bộ từ hệ thống Threat Intelligence về hệ thống NSM.
Giao diện chung:
[image: ]
Hệ thống hỗ trợ tính năng tìm kiếm theo các điều kiện:
· IOC name: Tìm kiếm theo tên IOC. Hệ thống hỗ trợ tìm kiếm đúng 1 phần hay toàn bộ của tên một IOC
· Type: Loại IOC, có 5 loại chính: Domain, Hash, IP, Phishing, Url
· Category: Danh mục IOC, gồm danh sách các danh mục chính mà hệ thống import sẵn từ hệ thống TI như: Adware, APT, Botnet, Compromised, DGA…
· Tag: Nhãn được gán cho 1 IOC.
Hệ thống hỗ trợ người dùng tính năng cuộn để xem danh sách các IOC. Mỗi lần cuộn hệ thống hiển thị thêm 50 bản ghi.
[bookmark: _Toc167715126]Báo cáo
[bookmark: _Toc167715127]Cảnh báo
Mục đích: Cho phép người dùng trích xuất báo cáo liên quan đến cảnh báo ra định dạng pdf, html, csv.
Giao diện:
[image: ]
Các bước thực hiện:
B1: Trên menu, Chọn [Báo cáo]-> Chọn [Cảnh báo]
B2: Người dùng thực hiện chọn cấp cần trích xuất dữ liệu cảnh báo
· Cấp: Chọn manager hoặc sensor cần trích xuất
· Sensor: Trường hợp chọn cấp = sensor thì cần chọn thêm sensor cụ thể
· Định dạng: Người dùng chọn định dạng cần trích xuất html/pdf hoặc csv.
· Thời gian: Người  dùng cần chọn thời gian cần trích xuất
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
·  Chọn khoảng thời gian TƯƠNG ĐỐI
[image: ]

· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Chọn khoảng thời gian TÙY CHỈNH
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
B3: Chọn nút [Trích xuất] để hoàn thành trích xuất cảnh báo
Định dạng html
[image: ]

Định dạng pdf
[image: ]



Định dạng csv
[image: ]
[bookmark: _Toc167715128]Ứng dụng
Mục đích: Cho phép người dùng trích xuất báo cáo liên quan đến giám sát các ứng dụng trong mạng ra định dạng pdf, html, csv. Báo cáo hiển thị 2 bảng: (1) top application theo băng thông, (2) top application theo số lượng event.
Bảng 1 gồm các cột: STT, Application, Upload bytes, Download bytes, sắp xếp theo trường download.
Bảng 2 gồm các cột: STT, Application, event count
Giao diện:
[image: ]
Các bước thực hiện:
B1: Trên menu, Chọn [Báo cáo]-> Chọn [Ứng dụng]
B2: Người dùng thực hiện chọn cấp cần trích xuất dữ liệu cảnh báo
· Cấp: Chọn manager hoặc sensor cần trích xuất
· Sensor: Trường hợp chọn cấp = sensor thì cần chọn thêm sensor cụ thể
· Định dạng: Người dùng chọn định dạng cần trích xuất html/pdf hoặc csv.
· Thời gian: Người  dùng cần chọn thời gian cần trích xuất
· Chọn NHANH các khoảng thời gian: Hôm nay, Hôm qua, Tuần này, Tuần trước, 15 phút trước, 30 phút trước, 1 giờ trước, 12 giờ trước, 1 ngày trước, 2 ngày trước, 5 ngày trước, 12 ngày trước, 1 tháng trước, 2 tháng trước, 6 tháng trước, 12 tháng trước.
·  Chọn khoảng thời gian TƯƠNG ĐỐI
[image: ]

· Nhập thông tin thời gian
· Nếu chọn đơn vị là tháng trước, thì thời gian tối đa có thể nhập là 24 tháng trước
· Nếu chọn đơn vị là ngày trước, thì thời gian tối đa có thể nhập là 720 ngày trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 17280 giờ trước
· Nếu chọn đơn vị là giờ trước, thì thời gian tối đa có thể nhập là 1036800 phút trước
· Click nút [Áp dụng]
· Chọn khoảng thời gian TÙY CHỈNH
· Chọn khoảng thời gian từ hộp calendar
· Click nút [Áp dụng]
B3: Chọn nút [Trích xuất] để hoàn thành trích xuất ứng dụng
Lưu ý: Hệ thống định nghĩa trước các application phổ biến như:
[image: ]

[bookmark: _Toc167715129]Host
[bookmark: _Toc167715130]Quản lý host
Mục đích: Hỗ trợ người dùng quản lý danh sách các host theo địa chỉ IP
Giao diện:
[image: ]
Các bước thực hiện:
(1) Trên menu, Chọn [Host]-> Chọn [Quản lý host]. Mặc định hệ thống hiển thị toàn bộ các host trên hệ thống và có thực hiện phân trang.
(2) Người dùng thực hiện tìm kiếm danh sách các host. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Địa chỉ IP: Nhập địa chỉ ip của host
· Loại host: Nhập loại host
· Tên host: Nhập tên host
· Hệ điều hành: Nhập hệ điều hành của host
· VLAN ID: Nhập vlan id của host
· Tags: Nhập tags  đã gán cho host
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
(3) Gán tag cho nhiều host
· B1: Chọn các host cần gán tag
· B2: Chọn nút [image: ]
[image: ]

· B3: Chọn tag đã được tạo mới hoặc nhập tag mới để gán cho host. Có thể chọn 1 hoặc nhiều tag
[image: ]

· Chọn nút [Lưu] để hoàn thành gán tag hoặc chọn [Hủy] để hủy gán tag

(4) Xóa tag khỏi nhiều host
· B1: Chọn các host cần xóa tag
· B2: Chọn nút [image: ]
· B3: Chọn tag trong danh sách để xóa khỏi host. Trường hợp host không có tag chọn để xóa thì sẽ giữ nguyên. Ngược lại tag sẽ được xóa khỏi host

[image: ]

· B4: Chọn nút [Lưu] để hoàn thành xóa tag khỏi host hoặc chọn [Hủy] để hủy xóa tag khỏi host
(5) Xem chi tiết thông tin host
· B1: Click đúp vào 1 bản ghi host
· B2: Xem thông tin chi tiết trên host
[image: ]
	
(6) Gán tag cho 1 host
· B1: Trên màn hình chi tiết host, chọn nút [image: ] để gán tag cho 1 host. 
· B2: Nhập thông tin tag cần gán cho host.
· B3: Chọn tag đã được tạo mới hoặc nhập tag mới để gán cho host
[image: ]

· B4: Chọn nút [Lưu] để hoàn thành gán tag hoặc chọn [Hủy] để hủy gán tag
(7) Xóa tag khỏi 1 host
· B1: Trên màn hình chi tiết host, chọn nút [image: ] ở cuối tag để thực hiện xóa tag khỏi host
· B2: Chọn nút [Xóa] để thực hiện xóa tag khỏi host hoặc chọn nút [Hủy] để hủy thao tác xóa

[image: ]
[bookmark: _Toc167715131]Quản lý tags
Mục đích: Hỗ trợ người dùng quản lý các tags
Giao diện:
[image: ]
Các bước thực hiện:
(1) Trên menu, Chọn [Host]-> Chọn [Quản lý tag]. Mặc định hệ thống hiển thị toàn bộ các tag trên hệ thống và có thực hiện phân trang.
(2) Người dùng thực hiện tìm kiếm danh sách các tag. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Tags: Nhập tên tag
· Mô tả: Nhập mô tả của tag
· Cấp: Chọn cấp của tag manager/sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
(3) Thêm mới tag với tài khoản manager
· B1: Trên màn hình danh sách tag, chọn nút [image: ]
· B2: Nhập thông tin tag

[image: ]
· Cấp (*): Chọn cấp cho tag manager/sensor
· Sensor (*): Chọn tên sensor trong trường hợp Cấp = sensor
· Tên (*): Nhập tên tag bao gồm chữ cái (hoa + thường Ascii), chữ số và dấu cách.
· Mô tả: Nhập thông tin mô tả cho tag
· B3: Chọn nút [Lưu] để tạo mới tag. Chọn nút [Hủy] để hủy tạo mới tag
Lưu ý: Các trường có dấu (*) là các trường bắt buộc 
(4) Thêm mới tag với tài khoản sensor
· B1: Trên màn hình danh sách tag, chọn nút [image: ]
· B2: Nhập thông tin tag
[image: ]
· Tên (*): Nhập tên tag bao gồm chữ cái (hoa + thường Ascii), chữ số và dấu cách.
· Mô tả: Nhập thông tin mô tả cho tag
· B3: Chọn nút [Lưu] để tạo mới tag. Chọn nút [Hủy] để hủy tạo mới tag
Lưu ý: Các trường có dấu (*) là các trường bắt buộc 
(5) Chỉnh sửa tag 
· B1:Trên màn hình danh sách tag, chọn 1 bản ghi -> chọn nút [image: ]

[image: ]
· B2: Chỉnh sửa thông tin mô tả cho tag
· B3: Chọn nút [Lưu] để cập nhật tag hoặc chọn nút [Hủy]để hủy cập nhật tag
(6) Xem chi tiết tag
· Trên màn hình danh sách tag, chọn 1 bản ghi -> chọn nút [image: ] để xem thông tin chi tiết của tag
[image: ]

(7) Xóa tag
· B1: Trên màn hình danh sách tag, chọn nút  [image: ]trên bản ghi cần xóa
· B2: Chọn nút [Xóa] để thực hiện xóa tag hoặc chọn nút [Hủy] để hủy xóa tag
[image: ]

[bookmark: _Toc167715132]Điều tra số
Mục đích: Trích xuất traffic mạng đi qua hệ thống
Giao diện:

[image: ]

(1) Trích xuất file pcap
· B1: Trên menu, Chọn [Điều tra số]
· B2: Click nút [Trích xuất] để thực hiện trích xuất traffic mạng đi qua hệ thống
· B3: Nhập thông tin cần trích xuất:
[image: ]

· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
· Tên file: Nhập tên file cần trích xuất
· Thời gian lọc: Chọn khoảng thời gian lọc file cần trích xuất
· Biểu thức lọc: Nhập cú pháp lọc Berkeley Packet Filter
· B4: Click nút [Trích xuất file pcap]. File pcap được trích xuất sẽ hiển thị ở màn hình tìm kiếm 
          Lưu ý: File pcap không vượt quá 100 Mb

[image: ]

· B5: Người dùng thực hiện tìm kiếm danh sách file pcap được trích xuất. Hệ thống tìm kiếm theo các tiêu chí 
· Bắt đầu, Kết thúc: Khoảng thời gian trích xuất file pcap
· Tên file: tên file pcap đã trích xuất
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
· B6: Click icon [image: ] để tải xuống file pcap. Các file có trạng thái Đang trích xuất, Hoàn thành thì người dùng mới có thể thực hiện tải file pcap
· Đang trích xuất: Trạng thái của file pcap khi đang trong quá trình trích xuất
· Hoàn thành: Trạng thái của file pcap khi trích xuất thành công
· B7: Click vào icon [image: ]để xem chi tiết 1 file pcap
 [image: ]
· B8: Click icon [image: ]để xóa file trích xuất pcap. Các file có trạng thái Đang trích xuất, Hoàn thành thì người dùng mới có thể thực hiện xóa file pcap
· Đang trích xuất: Trạng thái của file pcap khi đang trong quá trình trích xuất
· Hoàn thành: Trạng thái của file pcap khi trích xuất thành công







(2) Replay file pcap
Giao diện
[image: ]
· B1: Trên thanh menu chọn [Replay file pcap]. Click nút [Tải lên] để thực hiện tải file pcap lên
[image: ]
· B2: Chọn thông tin 
· Sensor: Gồm tất cả sensor của hệ thống. Chọn sensor nhận file pcap
· Click nút [Choose File] để chọn file từ máy local
· Click nút [Tải lên]. File tải lên sẽ hiển thị trên màn hình tìm kiếm
· B3: Người dùng thực hiện tìm kiếm danh sách file pcap được tải lên. Hệ thống tìm kiếm theo các tiêu chí 
· Bắt đầu, Kết thúc: Khoảng thời gian trích xuất file pcap
· Tên file: tên file pcap đã tải lên
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
· B4: Click icon [image: ] để thực hiện Replay file pcap
· B5: Click vào icon [image: ]để xem chi tiết 1 file pcap đã tải lên
[image: ]
· Click icon [image: ] để xóa file pcap tải lên
[image: ]

[bookmark: _Toc167715133]Quản trị hệ thống
[bookmark: _Toc167715134]Cấu hình
Mục đích: Cho phép người dùng setting cấu hình chung của hệ thống.
Giao diện:

[image: ]

Các bước thực hiện:
B1: Trên menu, Chọn [Quản trị]-> Chọn [Cấu hình]. Mặc định hệ thống hiển thị toàn bộ các alert trên hệ thống và có thực hiện phân trang.
B2: Người dùng thực hiện tìm kiếm danh sách các cấu hình. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí 
· ID cấu hình: Mã cấu hình hệ thống
· Mô tả: Thông tin mô tả về cấu hình hệ thống
· Loại: Bao gồm các kiểu cấu hình hệ thống bool, duration ,float, int, string, string_list
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
B3: Trên màn hình kết quá search, chọn icon [image: ] của 1 bản ghi để thực hiện cập nhật cấu hình

[image: ]

· Đơn vị: Chọn đơn vị thời gian Tháng, Ngày, Giờ,Phút, Giây, Mini giây
· Giá trị: Đối với kiểu cấu hình duration, int, float chỉ nhập được ký tự kiểu số. Kiểu cấu hình Bool chỉ nhận 2 giá trị true và false. Kiểu cấu hình string và string_list nhận cả ký tự số và chữ.
B4: Trên danh sách các cấu hình, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi.
Giao diện:
[image: ]



[bookmark: _Toc167715135]Bản quyền
Mục đích: Cho phép người dùng kích hoạt bản quyền để có thể sử dụng các chức năng của hệ thống
(1) Kích hoạt dùng thử
· Dùng thử 30 ngày: Người dùng có thể sử dụng chức năng của hệ thống trong vòng 30 ngày,chỉ cho sử dụng 1 lần duy nhất để dùng thử
· Thao tác thực hiện: Trên menu trái, chọn [Quản trị]-> Chọn [bản quyền]
->Click button [Kích hoạt dùng thử] để kích hoạt bản quyền
[image: ]
(2) Kích hoạt trực tuyến
· B1: Nhập thông tin [Mã bản quyền]  hợp lệ
[image: ]
· B2: Click button [Kích hoạt] để thực hiện kích hoạt trực tuyến
· B3: Kết thúc
(3) Kích hoạt ngoại tuyến
· B1: Nhập thông tin [Mã bản quyền]  hợp lệ
· B2: Click button [Kích hoạt ngoại tuyến] để thực hiện kích hoạt ngoại tuyến
[image: ]
· B3: Click button [Sao chép] để gửi quản trị viên cấp Mã kích hoạt
· B4: Nhập [Mã kích hoạt] được cấp
[image: ]
· B5: Click button [Kích hoạt]
[image: ]
· B6: Kết thúc
(4) Vô hiệu hóa
· Click button [Vô hiệu hóa] để thực hiện vô hiệu hóa mã bản quyền đã được kích hoạt

[image: ]

[image: ]

[bookmark: _Toc167715136]Hồ sơ người dùng
Mục đích: Quản lý các tài khoản sử dụng hệ thống
Giao diện:
[image: ]


(1) Trên menu, Chọn [Quản trị]-> Chọn [Hồ sơ người dùng]. Mặc định hệ thống hiển thị toàn bộ các tài khoán trên hệ thống và có thực hiện phân trang.
(2)  Người dùng thực hiện tìm kiếm danh sách các tài khoản. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Tên đăng nhập: Tên tài khoản
· Thư điện tử: Địa chỉ email của tài khoản
· Profile: Tên quyền của tài khoản hệ thống
· Kích hoạt: Trạng thái của tài khoản gồm
· Có: Tài khoản đã được kích hoạt, có thể đăng nhập hệ thống
· Không: Tài khoản chưa được kích hoạt, không thể đăng nhập hệ thống
· Nhóm: Các nhóm khách hàng trong hệ thống. Chọn từ danh sách.
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.

(3) Thêm mới tài khoản (chức năng chỉ áp dụng cho tài khoản manager)
Các bước thực hiện thêm mới tài khoản:
· B1: Click button [image: ] để thực hiện thêm mới tài khoản
· B2: Hiển thị màn hình Thêm mới tài khoản. Nhập thông tin tài khoản cần tạo:

[image: ]
· Cấp: Lựa chọn level cho tài khoản tạo,gồm Manager và Sensor. Nếu chọn sensor thì cần chọn thêm cụ thể 1 sensor
· Tên đăng nhập: Chỉ từ 3-32 ký tự, bao gồm chữ cái thường, chữ số và dấu “_”, bắt đầu bằng chữ cái. Yêu cầu là duy nhất trong hệ thống
· Mật khẩu: Từ 8 đến 32 ký tự . Dùng chữ cái, số, chữ viết hoa và ít nhất 1 ký tự đặc biệt.
· Thư điện tử: Nhập địa chỉ email hợp lệ
· Profile: Chọn quyền cho tài khoản tạo
· Trạng thái: Có 2 trạng thái kích hoạt ON/OFF

· B3: Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách tài khoản mới được tạo trên giao diện.
· B6: Kết thúc.

(4) Xem chi tiết tài khoản.
· Trên danh sách các tài khoản, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi. Hiển thị thông tin chi tiết của 1 tài khoản được chọn dưới dạng chỉ đọc.

[image: ]

(5) Chỉnh sửa thông tin tài khoản. 
· Trên danh sách kết quả search, click icon [image: ] để chỉnh thông tin tài khoản

[image: ]

(6) Xóa tài khoản
· Trên danh sách các tài khoản, click icon [image: ] để xóa tài khoản
[image: ]
· Chọn [OK] để thực hiện xóa tài khoản
· Chọn [Hủy] để hủy thực hiện xóa tài khoản
[bookmark: _Toc167715137]Quyền
Mục đích: Quản lý các quyền của user trong hệ thống
Giao diện:
[image: ]

(1) Trên menu, Chọn [Quản trị]-> Chọn [Hồ sơ người  dùng]-> Chọn tab [Quyền]. Mặc định hệ thống hiển thị toàn bộ các quyền user trên hệ thống và có thực hiện phân trang.
(2)  Người dùng thực hiện tìm kiếm danh sách các quyền. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· ID quyền: Mã quyền user
· Tên quyền: Tên quyền user
· Bắt đầu, Kết thúc: Khoảng thời gian tạo quyền
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.

(3) Thêm mới quyền
Các bước thực hiện thêm mới tài khoản:
· B1: Click button [+Tạo] để thực hiện thêm mới quyền user
· B2: Hiển thị màn hình Thêm mới quyền. Nhập thông tin quyền cần tạo:
[image: ]

· Cấp: Lựa chọn level cho quyền, gồm Manager và Sensor. Nếu chọn sensor thì cần chọn thêm cụ thể 1 sensor
· ID quyền: Chỉ từ 3-32 ký tự, bao gồm chữ cái thường, chữ số và dấu. Yêu cầu là duy nhất trong hệ thống
· Tên quyền: Nhập tên quyền tùy ý
· Mô tả: Nhập mô tả về quyền
· Quyền: Chọn quyền Không cho phép/Chỉ đọc/Đọc và ghi tương ứng với các chức năng trên hệ thống.

· Lưu ý: Quản trị phía sensor sẽ không có quyền tương ứng với các chức năng Quản lý Sensor và Quản lý update/ 

· B3: Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách quyền mới được tạo trên giao diện.
· B6: Kết thúc.
(4) Xem chi tiết quyền.
· Trên danh sách các quyền, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi. Hiển thị thông tin chi tiết của 1 quyền được chọn dưới dạng chỉ đọc.

[image: ]

(5) Chỉnh sửa thông tin quyền. 
· Trên danh sách kết quả search, click icon [image: ] để chỉnh thông tin quyền

[image: ]

(6) Xóa quyền
· Trên danh sách các quyền, click icon [image: ] để xóa quyền
[image: ]

· Click [OK] để xóa quyền
· Click [Hủy] để hủy xóa quyền
[bookmark: _Toc114145837][bookmark: _Toc167715138]Quản lý danh sách cập nhật
Mục đích: Quản lý các gói cài đặt cập nhật của hệ thống
· Khi có bản cập nhật mới từ cloud thì hệ thống sẽ hiển thị màn hình thông báo bản cập nhật mới để người dùng cập nhật
     Giao diện: 
[image: ]

(1) Button [image: ]không hiện lại thông báo trong 24h.
(2) Button [image: ] không hiện lại thông báo.
(3) Button[image: ]chuyển hướng về màn hình [Quản trị]/[Quản Lý Danh Sách Cập Nhật
(4) Selected item Trong 1 h: không hiển thị lại thông báo trong 1h
(5) Selected item Trong 3 h: không hiển thị lại thông báo trong 3h
(6) Selected item Trong 6 h: không hiển thị lại thông báo trong 6h
(7) Selected item Trong 24 h: không hiển thị lại thông báo trong 24h
Danh sách các gói cập nhật
Giao diện : 
[image: ]
      Các bước thực hiện :
· B1 : Trên menu, chọn [Quản trị] ->  chọn [Quản lý danh sách cập nhật]. Mặc định hệ thống hiển thị toàn bộ các phiên bản cập nhật trên hệ thống và có thực hiện phân trang.
· B2 : Người dùng thực hiện tìm kiếm danh sách các phiên bản cập nhật. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Phiên bản: Tên phiên bản
· Loại cập nhật: Tên phân loại cập nhật
· Loại cập nhật General 
· Loại cập nhật Manager
· Loại cập nhật Sensor
· Ghi chú phát hành: Các mô tả ghi chú khi phát hành một phiên bản
·  B3 : Xem ghi chú phát hành: Hover vào một bản ghi -> Click button [image: ] [Ghi 
     chú phát hành] sẽ mở ra màn hình chi tiết bản cập nhật bao gồm 2 Tab “ Ghi chú 
     phát hành “ và “ Tiến trình cập nhật”.  Mặc định sẽ hiển thị Tab ghi chú phát hành
Cài đặt các gói cập nhật
(1) Đối với gói cài đặt mới trên loại cập nhật General
Các bước thực hiện 
· B1: Chọn phiên bản có loại cập nhật là General trạng thái mới để vào màn hình chọn sensor để cập nhật
  
· Cách 1: Click button [image: ][Cập nhật] để vào màn hình chọn sensor 
· Cách 2: Click button [image: ][Ghi chú phát hành] => Click button [Cài đặt cập nhật] để chuyển sang màn hình chọn sensor để cập nhật
[image: ]
· B2 : Tại màn hình [Cài đặt bản cập nhật]
· Click [Tất cả sensor] để cài tất cả sensor
· Click [Chỉ những sensor được chọn] để cài sensor cần nâng cấp => Click vào ô check box để chọn sensor
· Click [image: ] để check tất cả các sensor
· Click [image: ]để uncheck tất cả các sensor
· Nhập tìm kiếm sensor để lọc sensor theo tiêu chí:
· Tên sensor: Tên của sensor
· Phiên bản: Phiên bản hiện tại của sensor
· IP: IP của sensor
· EPS: Số EPS hiện tại của sensor

· B3: Click button [Tiến hành] màn hình sẽ chuyển sang trạng thái tiến hành cập nhật
[image: ]
· B4: Sau khi cài xong manager màn hình [Đang cập nhật] sẽ được đóng lại, hệ thống sẽ tiếp tục cài đặt sensor. Click button [image: ]để xem trạng thái của gói cài đặt hiện tại.
· B5: Click button [image: ][Ghi chú phát hành] để xem trạng thái cài đặt chi tiết của manager và sensor, nếu trạng thái [Đang cập nhật][image: ]không hiển thị trên màn hình thì hệ thống đã cài đặt xong
[image: ]
(2) Đối với gói cài đặt mà bị lỗi manager hoặc sensor trên loại cập nhật General[image: ]  
· Trường hợp cài lỗi manager
[image: C:\Users\IS_ANH~1\AppData\Local\Temp\SNAGHTML6c03f65.PNG]
· Cách 1: Click button [Thử lại] [image: ]trên màn hình [Quản Lý Danh Sách Cập Nhật]
· Cách 2: Click button [Ghi chú phát hành] [image: ] trên màn hình[Chi tiết bản cập nhật] => Click button [image: ]để cài lại manager

· Trường hợp cài lỗi sensor
[image: ]
· Cách 1: Click button [Thử lại] [image: ]trên màn hình [Quản Lý Danh Sách Cập Nhật]
· Cách 2: Click button [Ghi chú phát hành] [image: ] trên màn hình[Chi tiết bản cập nhật] => Click button [image: ]hoặc click button [Thử lại] [image: ] để cài lại sensor
 [image: ]
· Các trường hợp cài đặt không tương thích trên general
[image: ]+ Trường hợp cài phiên bản manager nhỏ hơn phiên bản hiện tại thì sẽ xuất hiện thông báo
+ Trường hợp phiên bản cài đặt hiện tại cần hệ thống nâng cấp đến version khác mới cài đặt tiếp được.
[image: ] + Trường hợp phiên bản hiện tại đã có manager phù hợp để cài nhưng sensor lại không tương thích với bản cài đặt hiện tại
[image: ]


(3) Đối với gói cài đặt mới trên loại cập nhật Manager
· B1: Chọn phiên bản có loại cập nhật là Manager trạng thái mới để cập nhật
· Cách 1: Click button [image: ][Cập nhật] để cập nhật
· Cách 2: Click button [image: ][Ghi chú phát hành] => Click button [Cài đặt cập nhật] 

[image: ]
· B2: Click button [Tiến hành] màn hình sẽ chuyển sang trạng thái tiến hành cập nhật
[image: ]
· B3: Sau khi cài xong manager màn hình [Đang cập nhật] sẽ được đóng lại. Click button [image: ]để xem trạng thái của gói cài đặt hiện tại.
· B4: Click button [image: ][Ghi chú phát hành] để xem trạng thái cài đặt chi tiết của manager.


[image: ]
(4) Đối với gói cài đặt mà bị lỗi manager
· Trường hợp cài lỗi manager
[image: ]
· Cách 1: Click button [Thử lại] [image: ]trên màn hình [Quản Lý Danh Sách Cập Nhật]
· Cách 2: Click button [Ghi chú phát hành] [image: ] trên màn hình[Chi tiết bản cập nhật] => Click button [image: ]để cài lại manager
· Các trường hợp cài đặt không tương thích trên manager
[image: ]+ Trường hợp cài phiên bản manager nhỏ hơn phiên bản hiện tại thì sẽ xuất hiện thông báo
+ Trường hợp phiên bản cài đặt hiện tại cần hệ thống nâng cấp đến version khác mới cài đặt tiếp được.
[image: ]

(5) Đối với gói cài đặt mới trên loại cập nhật Sensor
· B1: Chọn phiên bản có loại cập nhật là Sensor trạng thái mới để vào màn hình chọn sensor để cập nhật
· Cách 1: Click button [image: ][Cập nhật] để vào màn hình chọn sensor 
· [image: ]Cách 2: Click button [image: ][Ghi chú phát hành] => Click button [Cài đặt cập nhật] để chuyển sang màn hình chọn sensor để cập nhật

· B2: Tại màn hình [Cài đặt bản cập nhật]
· Click [Tất cả sensor] để cài tất cả sensor
· Click [Chỉ những sensor được chọn] để cài sensor cần nâng cấp => Click vào ô check box để chọn sensor
· Click [image: ] để check tất cả các sensor
· Click [image: ]để uncheck tất cả các sensor
· Nhập tìm kiếm sensor để lọc sensor theo tiêu chí:
· Tên sensor: Tên của sensor
· Phiên bản: Phiên bản hiện tại của sensor
· IP: IP của sensor
· EPS: Số EPS hiện tại của sensor

· B3: Click button [Tiến hành] màn hình sẽ chuyển sang trạng thái tiến hành cập nhật
· B4: Click button [image: ][Ghi chú phát hành] để xem trạng thái cài đặt chi tiết của sensor, nếu trạng thái updating [image: ]không hiển thị trên màn hình thì hệ thống đã cài đặt xong.

(6) Đối với gói cài đặt mà bị lỗi sensor
· Trường hợp cài lỗi sensor
[image: ]
· Cách 1: Click button [Thử lại] [image: ]trên màn hình [Quản Lý Danh Sách Cập Nhật]
· Cách 2: Click button [Ghi chú phát hành] [image: ] trên màn hình[Chi tiết bản cập nhật] => Click button [image: ]hoặc click button [Thử lại] [image: ] để cài lại sensor
· Các trường hợp cài đặt không tương thích trên sensor
[image: ]+Trường hợp cài phiên bản sensor nhỏ hơn phiên bản hiện tại thì sẽ xuất hiện thông báo

 +Trường hợp phiên bản hiện tại sensor không tương thích với bản cài đặt hiện tại
[image: ]


Xem chi tiết gói cập nhật 
[image: ]
(1) Tab [Ghi chú phát hành]: Hiển thị các thông tin chi tiết của bản cập nhật bao gồm 
· Thông tin mô tả gói cập nhật
· Thông tin trạng thái bản cập nhật như: Cập nhật thành công, Cập nhật không thành công, Mới, Cập nhật x sensor thành công (x thất bại) trong đó x là số lượng sensor.
(2) Tab [Tiến trình cập nhật]: Hiển thị thông tin cập nhật của các loại cập nhật
· [image: ]Loại cập nhật General: Hiển thị thông tin cập nhật của manager và sensor
· Manager : Hiển thị các thông tin như trạng thái, ngày giờ bắt đầu và kết thúc cập nhật, log cập nhật
-    Click button [Xem log] để xem thông tin log.
[image: ]      -    Click button [Tải tệp log] để tải về nội dung file log
· Sensor : Hiển thị thông tin tổng số lượng sensor, số lượng sensor cập nhật thành công, cập nhật không thành công, chưa cập nhật
--Hiển thị thông tin chi tiết của 1 sensor gồm tên Sensor, ngày giờ bắt đầu và kết thúc, trạng thái cập nhật, IP, phiên bản hiện tại[image: ]
- Click [image: ]để hiển thị sensor cập nhật thành công
- Click [image: ] để hiển thị sensor cập nhật không thành công
- Click [image: ] để hiển thị sensor chưa cập nhật
- Click [image: ]để xem thông tin mới nhất của sensor
- Click [image: ]để xem log
- Click button [Tải tệp log] để tải file log về máy

· [image: ]Loại cập nhật Manager: Hiển thị thông tin cập nhật của manager

· [image: ]Loại cập nhật Sensor: Hiển thị thông tin cập nhật của sensor 

Tải lên bản cập nhật.
Mục đích: Cài bản cập nhật khi người dùng có bản cài từ máy của người dùng
Giao diện: 
[image: ]
· Yêu cầu về file cài: là file zip, có dung lượng <=500MB
Các bước tải lên:
· Cần chuẩn bị file zip có định dạng nsm_package_a.b.c, trong đó a,b,c là số có tối đa 4 chữ số
· Các file cần có trong bộ cài general trong đó file zip có thể có tên khác
[image: ]
· Các file cần có trong bộ cài manager trong đó file zip có thể có tên khác
[image: ]
· Các file cần có trong bộ cài sensor trong đó file zip có thể có tên khác
[image: ]

 
· B1 : Khi có bản cài thì Kéo và thả để tải lên hoặc click button [image: ]để chọn file cài trong folder của máy người dùng.
· B2 : Sau khi chọn file xong click button [image: ]để upload file cài đặt
[image: ]
· B3 : Sau khi xuất hiện thông báo cài thành công. Click button [Chi tiết bản cập nhập] hoặc click button [Tìm kiếm] trên màn hình [Quản Lý Danh Sách Cập Nhật] để xem thông tin bản cài đặt vừa upload.
· B4 : Sau khi upload xong thì cập nhật gói cài đặt mới như trong bước [2.12.5.24 : Cài đặt các gói cập nhật].
· Trong quá trình cài click [image: ]hoặc click [image: ]để hủy tải lên

[image: ]
· Click Có, tôi muốn hủy để hủy quá trình upload
· Click Không, tôi không muốn để tiếp tục upload
Ghi chú: Khi có bất kì lỗi nào trong quá trình upload thì liên hệ với quản trị để khắc phục.
[bookmark: _Toc167715139]Quản lý sensor
Mục đích: Quản lý toàn bộ sensor của hệ thống
       Đối tượng sử dụng: Chỉ dành cho người dùng sử dụng hệ thống Portal trên level manager.
Giao diện:
[image: ]
(1) Trên menu, Chọn [Quản lý sensor]. Mặc định hệ thống hiển thị toàn bộ các sensor trên hệ thống và có thực hiện phân trang.
(2)  Người dùng thực hiện tìm kiếm danh sách các sensor. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
(3) Sensor ID: Mã sensor
(4) Mô tả: Thông tin mô tả sensor
(5) Địa chỉ IP: Thông tin địa chỉ ip của sensor
· Trạng thái: Gồm trạng thái online và offline (Online là trạng thái sensor đang hoạt động, Offline là trạng thái sensor không hoạt động)
· Kích hoạt: Có 2 trạng thái Có và Không
(3) Thêm mới sensor
Các bước thực hiện thêm mới sensor:
· B1: Click button [+Tạo] để thực hiện thêm mới sensor
· B2: Hiển thị màn hình Thêm mới sensor. Nhập thông tin sensor cần tạo:
· Sensor ID: Chi gồm 3-32 ký tự, bao gồm chữ cái thường, chữ số và dấu “_”
· Mô tả: Nhập thông tin mô tả của sensor
· Kích hoạt: Trạng thái ON/OFF. Trạng thái ON là sensor đã được kích hoạt và có thể sử dụng. Trạng thái OFF là sensor chưa được kích hoạt và chưa sử dụng được.
[image: ]

· B3: Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách sensor mới được tạo trên giao diện.
· B6: Kết thúc.
(4) Xem chi tiết tài khoản.
· Trên danh sách các sensor, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi. Hiển thị thông tin chi tiết của 1 sensor được chọn dưới dạng chỉ đọc.

[image: ]

(5) Chỉnh sửa thông tin sensor. 
· Trên danh sách kết quả search, click icon [image: ] để chỉnh thông tin sensor

[image: ]

(6) Xóa sensor
· Trên danh sách các sensor, click icon [image: ] để xóa sensor
[image: ]
[bookmark: _Toc167715140]Lịch sử tác động
Mục đích: Quản lý các log được sinh ra từ thao tác người dùng trên hệ thống
Giao diện:

[image: ]

Các bước thực hiện:
B1: Chọn menu: Chọn [Log tác động]. Mặc định hệ thống hiển thị toàn bộ các log trên hệ thống và có thực hiện phân trang.
B2: Người dùng thực hiện tìm kiếm danh sách log tác động. Hệ thống tìm kiếm theo các tiêu chí 
· Bắt đầu, Kết thúc: Khoảng thời gian phát log
· Thông báo: Nội dung kết quả của thao tác log
· Chi tiết: Nội dung mô tả chi tiết thao tác sinh ra log
· Người dùng: Tài khoản thao tác sinh ra log
· Bảng:  Thao tác hệ thống tác động đến bảng trong database
· Phương thức: Phương thức tác động đến bảng trong database DELETE/POST/GET
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
B3: Hiển thị kết quả danh sách các log theo điều kiện tìm kiếm. Người dùng click vào icon [image: ]để xem chi tiết 1 bản ghi log

[image: ]

[bookmark: _Toc167715141]Mô - đun
Mục đích: Quản lý các mô- đun của hệ thống
Giao diện:
[image: ]

Các bước thực hiện:
B1: Chọn menu, Chọn [Quản trị]-> Chọn [Mô-đun]. Mặc định hệ thống hiển thị toàn bộ các module trên hệ thống và có thực hiện phân trang.
B2: Người dùng thực hiện tìm kiếm danh sách module. Hệ thống tìm kiếm theo các tiêu chí 
· ID: Mã module
· Loại: Gồm 2 loại module supervisor và system_service
· Cấp: Gồm 2 cấp manager và sensor
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
B3: Hiển thị kết quả danh sách các module theo điều kiện tìm kiếm. Người dùng click vào icon [image: ]để xem chi tiết 1 bản ghi module
[image: ]
B4: Click icon [image: ]để tạm dừng module
B5: Click icon [image: ]để start module
B6: Click icon [image: ]để khởi động lại module
[bookmark: _Toc167715142]Cập nhật
Mục đích: Quản lý cập nhật phiên bản của các module trong hệ thống
Đối tượng sử dụng: Chỉ dành cho quản trị hệ thống portal cấp manager
Giao diện:
[image: ]


(1) Chọn menu, Chọn [Quản trị]->  Chọn [Cập nhật]. Mặc định hệ thống hiển thị toàn bộ các phiên bản cập nhật module trên hệ thống và có thực hiện phân trang.
(2) Tạo mới bản cập nhật. 
· B1: Click vào [+Tạo] để tạo mới bản cập nhật
[image: ]

Choose File: Tải file hợp lệ. Tên file thuộc list  
· "frontend.zip"
·  "mapping.zip"
· "naptctl"
·  "napt_monitor"
· "napt_webservice"
·  "napt_update_client"
· "napt-argus.deb"
·  "correlation-engine.zip"
·  "napt_correlation_wrapper"
·    "napt_integration"
·  "napt_log_collector"
·  "napt-openfpc.deb"
·  "napt-suricata.deb"
·  "napt_management_downloader" 
·  "napt_management_integration"
· "napt_management_monitor"
·  "napt_management_webservice"
· B3: Click button [Tải lên]. Nếu không hợp lệ thì tải lại thông tin ở B2.
· B4: Click button [Tiếp theo]

[image: ]

· Chữ ký số: Nhập chữ ký hợp lệ tương ứng với file tải lên
· B5: Click button [Xác thực] để kiểm tra tính hợp của Chữ ký số. Nếu không hợp lệ thì quay lại B4
· B6: Click button [Tiếp theo]
[image: ]

· Loại cập nhật: Chọn phiên bản update của file update_alpha/update_beta//update_master.
· Lưu ý: Không được cập nhật phiên bản cũ hơn. Ví dụ phiên bản hiện tại là update_beta thì không thể cập nhật phiên bản update_alpha, update_beta, mà chỉ có thể cập nhật phiên bản update__master
· B7: Click [Cập nhật] để hoàn thành cập nhật file. Nếu không hợp lệ thì quay lại B6
[image: ]
· B8: Kết thúc
(3) Xem chi tiết cập nhật.
· Trên danh sách các bản cập nhật, click icon để hiển thị chi tiết dữ liệu 1 bản ghi. Hiển thị thông tin chi tiết của 1 phiên bản cập nhật được chọn dưới dạng chỉ đọc.
[image: ]

[bookmark: _Toc167715143]Lịch sử cập nhật
Mục đích: Quản lý lịch sử cập nhật các phiên bản module
Đối tượng sử dụng: Chỉ dành cho quản trị hệ thống portal cấp manager
Giao diện:
[image: ]
Các bước thực hiện:
B1: Chọn menu, Chọn [Quản trị]-> Chọn [Cập nhật]-> Chọn tab [Lịch sử]. Mặc định hệ thống hiển thị toàn bộ lịch sử cập nhật các module trên hệ thống và có thực hiện phân trang.
B2: Người dùng thực hiện tìm kiếm danh sách lịch sử module. Hệ thống tìm kiếm theo các tiêu chí 
· Bắt đầu, Kết thúc: Khoảng thời gian tạo bản cập nhật
B3: Hiển thị kết quả danh sách lịch sử cập nhật module theo điều kiện tìm kiếm. Người dùng click vào icon [image: ]để xem chi tiết 1 bản ghi module
[image: ]

[bookmark: _Toc167715144]Sao lưu và khôi phục
Mục đích: Sao lưu dữ liệu của hệ thống và cho phép người dùng khôi phục lại dữ liệu trước đó
Giao diện:
[image: ]
· B1: Trên menu, Chọn [Quản trị]-> Chọn [Sao lưu và khôi phục]
· B2: Click nút [+Tạo]
· B3: Chọn manager/sensor để sao lưu. Đối với hệ thống sensor thì không có sensor để chọn, mà mặc định là chính sensor đó được sao lưu
· B4: Click nút [Bắt đầu sao lưu] 
[image: ]
· B5: Click icon [image: ] để tải xuống dữ liệu sao lưu
· B6: Click vào icon [image: ]để xem chi tiết thông tin file sao lưu
[image: ]

· B7: Click icon [image: ]để thực hiện khôi phục dữ liệu trước đó
[bookmark: _Toc167715145]Nhóm&địa chỉ IP
Mục đích: Phân chia các địa chỉ IP thành các nhóm
Giao diện:

[image: ]
(1) Nhóm 
· B1: Trên menu, chọn [Quản trị]-> Chọn [Nhóm&địa chỉ IP]
· B2: Click nút [+Tạo] để tạo mới nhóm
· Nhóm cha: Chọn nhóm cha cho nhóm mới cần tạo
· ID nhóm: ID nhóm chỉ từ 3-32 ký tự, bao gồm chữ cái thường, chữ số và dấu "_", bắt đầu bằng chữ cái
· Mô tả: Nhập mô tả cho nhóm

[image: ]
Lưu ý: Chức năng quản lý nhóm chỉ có trên manager portal. Khi tạo mới 1 bản ghi Nhóm thì người dùng chỉ được phép tạo bản ghi với level = manager.

· B3: Click icon [image: ] để chỉnh sửa nhóm
· Mô tả: Nhập mô tả cho nhóm
[image: ]
· B4: Click icon [image: ] để xem thông tin chi tiết nhóm
[image: ]
· B5: Click icon [image: ] để xóa nhóm
[image: ]
(2) Địa chỉ IP
· B1: Trên menu, chọn [Quản trị]-> Chọn [Nhóm&địa chỉ IP]-> Chọn tab [Địa chỉ IP]
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· B2: Click nút [+Tạo] để tạo mới địa chỉ IP
· Sensor: Chọn sensor mà IP trực thuộc
· Địa chỉ IP: Nhập địa chỉ IP
· Nhóm: Chọn nhóm mà IP sẽ trực thuộc
· Mô tả: Nhập thông tin mô tả
· Kích hoạt: ON/OFF cho địa chỉ IP
[image: ]
Lưu ý: Khi tạo mới 1 bản ghi IP thì người dùng chỉ được phép chọn level = sensor.
· B3: Click icon [image: ] để cập nhật thông tin địa chỉ IP
· Nhóm: Chọn nhóm mà IP sẽ trược thuộc
· Mô tả: Nhập thông tin mô tả
· Kích hoạt: ON/OFF cho địa chỉ IP
[image: ]
· B4: Click icon [image: ] để xem thông tin chi địa chỉ IP
[image: ]
· B5: Click icon [image: ] để xóa địa chỉ IP
[image: ]
[bookmark: _Toc167715146]Access Control
TCP Reset
Mục đích: Tính năng phục vụ việc chặn, cô lập mạng.
      Đối tượng sử dụng: Dành cho user có quyền quản trị sử dụng hệ thống Portal trên manager và sensor
Giao diện:
[image: ]
(1) Trên menu, chọn [Access Control]. Mặc định hệ thống hiển thị toàn bộ các TCP Reset trên hệ thống và có thực hiện phân trang.
(2)  Người dùng thực hiện tìm kiếm danh sách các TCP. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
· Nguồn: Địa chỉ IPv4 có hoặc không subnet mask
· Đích: Địa chỉ IPv4 có hoặc không subnet mask
· Cổng nguồn: Giá trị số nguyên trong khoảng từ 1 đên 65535 hoặc sử dụng giá trị mặc định: *
· Cổng đích: Giá trị số nguyên trong khoảng từ 1 đên 65535 hoặc sử dụng giá trị mặc định: *
· Kích hoạt: Có 2 trạng thái Có và Không, Chọn từ danh sách.
· Loại: Có 2 giá trị Chặn và Cho phép, Chọn từ danh sách.
(3) Thêm mới TCP Reset
Các bước thực hiện thêm mới TCP Reset:
· B1: Click button [+Tạo] để thực hiện thêm mới TCP
· B2: Hiển thị màn hình Thêm mới TCP. Nhập thông tin TCP cần tạo:
· Sensor: Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
· Nguồn: Địa chỉ IPv4 có hoặc không subnet mask
· Đích: Địa chỉ IPv4 có hoặc không subnet mask
· Cổng nguồn: Giá trị số nguyên trong khoảng từ 1 đên 65535 hoặc sử dụng giá trị mặc định: *
· Cổng đích: Giá trị số nguyên trong khoảng từ 1 đên 65535 hoặc sử dụng giá trị mặc định: *
· Kích hoạt: Có 2 trạng thái Có và Không, Chọn từ switch button.
· Mô tả: Nhập thông tin mô tả của TCP
· Loại: Có 2 giá trị Chặn và Cho phép, Chọn từ danh sách.
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· B3: Save. Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách TCP mới được tạo trên giao diện.
· B6: Kết thúc.
(4) Xem chi tiết tài khoản.
· Trên danh sách các TCP, click icon [image: ]để hiển thị chi tiết dữ liệu 1 bản ghi. Hiển thị thông tin chi tiết của 1 TCP được chọn dưới dạng chỉ đọc.

[image: ]

(5) Chỉnh sửa thông tin TCP Reset. 
· Trên danh sách kết quả search, click icon [image: ] để chỉnh thông tin TCP

[image: ]

(6) Xóa TCP Reset
· Trên danh sách các TCP, click icon [image: ] để xóa TCP
[image: ]
(7) Trích xuất
Mục đích: Cho phép người dùng trích xuất dữ liệu TCP Reset theo điều kiện tìm kiếm
Giao diện:
[image: ]
Các bước thực hiện:
· B1: Tìm kiếm TCP theo 1 điều kiện bất kỳ
· B2: Chọn nút [image: C:\Users\BOXOFF~1\AppData\Local\Temp\SNAGHTMLfc983e.PNG]
· B3: Chọn định dạng trích xuất
· CSV: File trích xuất sẽ là file csv
[image: ]
·  JSON: File trích xuất sẽ là file json
[image: ]
·  B4: Chọn số bản ghi trích xuất:
· Trích xuất toàn bộ: Số lượng bản ghi trích xuất là tất cả dữ liệu trên màn hình (Số bản ghi <=200,000)
· Trích xuất số lượng: Nhập tùy ý số lượng bản ghi trích xuất trên màn hình (Số bản ghi <=200,000)
· B5: Chọn nút [Trích xuất] để thực hiện trích xuất hoặc chọn nút [Hủy] để hủy thao tác trích xuất
Blacklist/Whitelist
Mục đích: Quản lý thông tin Blacklist/Whitelist IP.
      Đối tượng sử dụng: Dành cho user có quyền quản trị sử dụng hệ thống Portal trên manager và sensor khi có nhu cầu chặn mạng hoặc không giám sát một địa chỉ IP hoặc 1 dải IP.
Giao diện:
[image: ]
(1) Trên menu, chọn [Access Control] chọn tab Blacklist/Whitelist. Mặc định hệ thống hiển thị toàn bộ các IP trên hệ thống và có thực hiện phân trang.
(2)  Người dùng thực hiện tìm kiếm danh sách các IP. Hệ thống hỗ trợ tìm kiếm theo các tiêu chí.
· Địa chỉ IP: Địa chỉ IPv4 có hoặc không subnet mask
· Loại: Có 2 loại Blacklist và Whitelist, chọn từ danh sách
· Sensor: Gồm tất cả sensor của hệ thống, chọn từ danh sách
· Người tạo: Tên người tạo IP address.
· Trạng thái: Có 3 giá trị “Tất cả trạng thái”, “Kích hoạt” và “Vô hiệu”. Chọn từ danh sách
(3) Thêm mới IP
Các bước thực hiện thêm mới IP:
· B1: Click button [image: ]để thực hiện thêm mới IP
· B2: Hiển thị màn hình Thêm mới địa chỉ IP. Nhập thông tin địa chỉ IP cần tạo:
· Địa chỉ IP(*): Địa chỉ IPv4 có hoặc không subnet mask
· Mô tả: Thông tin về địa chỉ IP(Tối đa 100 kí tự)
· Loại (*): Có 2 loại Blacklist và Whitelist. Chọn từ danh sách(Mặc định là Whitelist)
· Sensor(*): Gồm tất cả sensor của hệ thống. Chọn từ danh sách.
· Trạng thái: Có 2 giá trị Enable và Disable. Thay đổi trạng thái địa chỉ IP từ nút chuyển đổi (Mặc định là Enable)
[image: ]

· B3: [Save] Hệ thống kiểm tra sự hợp lệ của dữ liệu nhập vào. Nếu không hợp lệ thì nhập lại thông tin ở B2.
· B4: Đóng màn hình và hiển thị thông báo thêm thành công
· B5: Hiển thị danh sách IP mới được tạo trên giao diện.
· B6: Kết thúc.
Lưu ý:
· Nếu người quản trị thêm IP có hoặc không có subnet mask loại Whitelist thì mọi traffic mạng của IP đó sẽ không được giám sát bởi hệ thống NSM.
· Nếu người quản trị thêm IP có hoặc không có subnet mask loại Blacklist thì tại IP đó mọi kết nối mạng đều bị chặn. Trên hệ thống NSM sẽ sinh ra 1 event loại fullalert tương ứng với gói tin đến/đi của IP bị chặn đó.
(4) Chỉnh sửa thông tin IP. 
· B1: Trên danh sách kết quả search, click icon [image: ] để chỉnh thông tin IP. Nhập các thông tin cần chỉnh sửa. Lưu ý: Địa chỉ IP, sensor không chỉnh sửa được.
· B2: Chọn [Lưu] để lưu lại thông tin đã chỉnh sửa. Chọn [Hủy] để bỏ các thông tin đã chỉnh sửa.

[image: ]

(5) Xóa IP
· B1: Trên danh sách các IP, click icon [image: ] để xóa IP
· B2: Hiển thị popup xác nhận xóa IP. Chọn [Tiến hành] để xóa IP, [Hủy] để hủy xóa IP.
[image: ]

(6) Vô hiệu một địa chỉ IP
· B1: Trên danh sách các địa chỉ IP, chọn [image: ] để chuyển trạng thái địa chỉ IP sang vô hiệu
· B2: Hiển thị popup xác nhận vô hiệu địa chỉ IP. Chọn [Tiến hành] để vô hiệu địa chỉ IP, [Hủy] để hủy vô hiệu địa chỉ IP.
[image: ]
(7) Kích hoạt một địa chỉ IP
· B1: Trên danh sách các địa chỉ IP, chọn [image: ] để chuyển trạng thái địa chỉ IP sang kích hoạt
· B2: Hiển thị popup xác nhận kích hoạt địa chỉ IP. Chọn [Tiến hành] để kích hoạt địa chỉ IP, [Hủy] để hủy kích hoạt địa chỉ IP.
[image: ]
(8) Kích hoạt, Vô hiệu, Xóa, Trích xuất một hoặc nhiều bản ghi IP
· Kích hoạt : Kích hoạt IP block hoặc bypass
· Vô hiệu: Vô hiệu IP block hoặc bypass
· Xóa: Xóa bản ghi IP
· Trích xuất: Trích xuất bản ghi IP
· B1: Lựa chọn 1 hoặc nhiều địa chỉ IP 
· B2: Click Kích hoạt, Vô hiệu, Xóa, Trích xuất các bản ghi được chọn
[image: ]

(9) Import danh sách IP từ file csv hoặc json
Mục đích: Cho phép người dùng nhập dữ liệu IP từ file .csv hoặc .json, kích thước <= 100Mb.
· B1: Tại màn hình quản lý Blacklist/Whitelist chọn nút [image: ]
· B2: Chọn tập tin để import IP address để import cùng các tham số
· Sensor(*): Gồm tất cả sensor của hệ thống, chọn từ danh sách.
·  Loại(*): Có 2 loại Blacklist và Whitelist, chọn từ danh sách(Mặc định là Whitelist)
· Trạng thái: Có 2 giá trị Enable và Disable. Thay đổi trạng thái từ nút chuyển đổi (Mặc định là Enable)

[image: ]
· Định dạng file csv
[image: ]
· Định dạng file json
[image: ]
· B3: Bấm nút [Tiến hành] để lưu file import, Click [Hủy] để hủy import địa chỉ IP. 
· Import thành công hệ thống hiển thị danh sách các địa chỉ IP được import vào màn hình danh sách địa chỉ IP. 
· Import lỗi hệ thống hiển thị thông báo.
	
[image: ]

Lưu ý: Các IP có trạng thái [image: ]sẽ được import vào hệ thống và được hiển thị ở bảng quản lý IP, các trường hợp sau sẽ không được import vào hệ thống:
· Trường hợp IP bị sai định dạng
· Trường hợp IP bị trùng với hệ thống
(10) Trích xuất
Mục đích: Cho phép người dùng trích xuất dữ liệu IP theo điều kiện tìm kiếm
Giao diện:
[image: ]
· B1: Tìm kiếm IP theo một điều kiện bất kỳ
· B2: Chọn nút [image: C:\Users\BOXOFF~1\AppData\Local\Temp\SNAGHTMLfc983e.PNG]
· B3: Chọn định dạng trích xuất
· CSV: File trích xuất sẽ là file .csv
[image: ]
·  JSON: File trích xuất sẽ là file .json
[image: ]
· B4: Chọn số bản ghi trích xuất:
· Trích xuất toàn bộ: Số lượng bản ghi trích xuất là tất cả dữ liệu trên màn hình (Số bản ghi <=200,000)
· Trích xuất số lượng: Nhập tùy ý số lượng bản ghi trích xuất trên màn hình (Số bản ghi <=200,000)
· B5: Chọn nút [Trích xuất] để thực hiện trích xuất hoặc chọn nút [Hủy] để hủy thao tác trích xuất
[bookmark: _Toc147311904][bookmark: _Toc167715147]Quản lý vTAP
[bookmark: _Toc167715148] Danh sách Agent

Mục đích: Chức năng này cho phép người dùng thực hiện tìm kiếm thông tin vTAP agent, xem chi tiết thông tin của từng vTAP agent và người quản trị thực hiện thay đổi cấu hình thông tin cho vTAP agent.
Giao diện: 
[image: ]
Mặc định trang này sẽ hiển thị 50 bản ghi đầu tiên có trên hệ thống, người dùng sử dụng tính năng cuộn chuột để tải thêm các agent, mỗi lần hệ thống sẽ tải và hiển thị 50 bản ghi. Mỗi bản ghi của hệ thống sẽ hiển thị các thông tin: 
Hostname: Thông tin hostname của máy chủ cài agent
Ip address: Địa chỉ IP của agent có kết nối đến Controller
Parser Ip: Địa chỉ parser mà agent đang cấu hình gửi lưu lượng mạng đến.
Sensor: Tên của sensor mà parser đang đẩy dữ liệu tới.
Tenant: Tên của tenant mà sensor trực thuộc (trên môi trường SOC Platform sẽ có thêm trường này).
Version: Phiên bản hiện tại của agent đang cài.
Bandwidth (bps): Thông tin băng thông của máy chủ cài agent, được tính bằng tổng lưu lượng vào/ra của các interface được giám sát.
Agent status: Trạng thái agent online/offline
Monitor status: Trạng thái giám sát agent có gửi lưu lượng mạng đến parser 
 Action: Xem chi tiết
Ngoài ra, hệ thống có hỗ trợ người dùng thực hiện các tính năng sau: 
(1) Chức năng tìm kiếm: Hệ thống hỗ trợ người dùng tìm kiếm theo các tiêu chí sau
Nhập thông tin Host name, IP address, Version vào ô tìm kiếm
Chọn tìm kiếm theo trạng thái agent: Online/Offline
Chọn tìm kiếm theo trạng thái giám sát agent gửi dữ liệu về parser: Active / Deactive
(2) Chức năng xem chi tiết thông tin 1 vtap Agent: Khi bấm xem chi tiết người quản trị xem được chi tiết trạng thái online/offline của agent, danh sách các Interface của agent (monitor/sending/other), thông tin parser IP, thông tin chiếm dụng tài nguyên của vtap Agent 
[image: ]
(3) Thay đổi cấu hình của 1 vtap agent
Thay đổi cấu hình gửi lưu lượng mạng từ Agent tới Parser bằng cách bấm vào [image: ], Enable: agent được cấu hình gửi traffic đến parser, Disable: agent không gửi traffice đến parser.
Thay đổi danh sách các card mạng được monitor  hoặc không bằng cách chuyển đổi trạng thái interface từ monitor sang other hoặc ngược lại. Khi chuyển đổi xong interface sẽ có 2 trạng thái (1) Synchonized: phía dưới agent cập nhật cấu hình interface thuộc loại monitor/other thành công và (2) Out of sync: phía agent chưa cập nhật cấu hình mới cho interface thuộc loại other/monitor.
[image: ]
[image: ]
Thay đổi địa chỉ Parser IP bằng cách bấm vào dropdownlist để lựa chọn Parser IP mong muốn.
[image: ]
[bookmark: _Toc167715149]Danh sách Parser
Mục đích: Chức năng này cho phép người dùng thực hiện tìm kiếm thông tin vTAP parser, xem chi tiết thông tin của từng vTAP parser.
Giao diện: 
[image: ]
Mặc định trang này sẽ hiển thị 50 bản ghi đầu tiên có trên hệ thống, người dùng sử dụng tính năng cuộn chuột để tải thêm các vtap Parser, mỗi lần hệ thống sẽ tải và hiển thị 50 bản ghi. Mỗi bản ghi của hệ thống sẽ hiển thị các thông tin: 
Hostname: Thông tin hostname của máy chủ cài vtap parser
Ip address: Địa chỉ IP của vtap parser nhận traffic của các agent
Sensor: Tên của sensor mà parser đang đẩy dữ liệu tới.
Tenant: Tên của tenant mà sensor trực thuộc (trên môi trường SOC Platform sẽ có thêm trường này).
Version: Phiên bản hiện tại của vtap parser đang cài.
Bandwidth (bps): Thông tin băng thông nhận traffic của máy chủ cài vtap parser, được tính bằng lưu lượng vào của interface nhận traffic các vtap agent gửi đến.
Parser status: Trạng thái parser online/offline
Agent count: Số lượng agent đang cấu hình tới địa chỉ parser này
Action: Xem chi tiết




(1) Chức năng tìm kiếm: User thực hiện tìm kiếm theo các tiêu chí
Tìm kiếm theo hostname, IP, version bằng cách nhập vào ô search
Tìm kiếm theo trạng thái hoạt động của parser: online/offline (online: Là khoảng thời gian agent có gửi last ping đến controller trong khoảng thời gian 15 phút gần đây)
(2) Chức năng xem chi tiết: Khi bấm vào xem chi tiết 1 vtap parser, người dùng sẽ thấy:  trạng thái online/offline của vtap parser, danh sách các interface input và output, hiện trạng tài nguyên máy chủ cài vtap parser(tài nguyên vtap chiếm dụng, tài nguyên máy chủ đang chiếm dụng, tổng tài nguyên)
[image: ]


[bookmark: _Toc167715150]Bản cập nhật
[bookmark: _Toc73089865][bookmark: _Toc114489950][bookmark: _Toc114490037]Mục đích: Chức năng này cho phép người quản trị tải các gói cập nhật lên portal và thực hiện cập nhật cho các vtap agent/ parser tương thích. Hệ thống cũng quản lý trạng thái cài đặt của các gói cập nhật.
Giao diện:
[image: ]

(1) Upload bản package lên hệ thống
File upload sẽ có ràng buộc sau: 
· Định dạng file zip và đặt tên theo: vtap_agent_package_x.y.z.zip hoặc vtap_parser_package_x.y.z.zip
· File không được quá 500MB
Bấm vào nút [image: ]để thực hiện upload
Kéo file lên hệ thống
[image: ]
Bấm [image: ]để tiếp tục cập nhật bản cài.
(2) Thực hiện cài đặt
Sau khi thực hiện upload thành công người dùng bấm [image: ] hoặc [image: ]để thực hiện cài đặt bản cập nhật.
[image: ]
Lựa chọn các agent/parser để thực hiện cài đặt bản package

Bấm Install update hệ thống sẽ hiển thị vào trang Update process để người dùng theo dõi tiến trình cập nhật các bản package của agent/parser
[image: ]


(3) Xem kết quả cài đặt
Người dùng bấm vào icon [image: ]để xem chi tiết kết quả cài đặt
[image: ]
[image: ]
Phần thông tin chi tiết gồm các phần: 
Thông tin chung của bản package gồm: Trạng thái cài đặt chung, Các phiên bản tương thích mà các agent có thể cài đặt lên bản package này.
Thông tin chi tiết gồm: 
· Thống kê bao nhiêu agent hoàn thành cập nhật, đang cập nhật, cập nhật lỗi, chưa cập nhật.
· Hỗ trợ tìm kiếm nhanh theo IP agent/parser
· Xem chi tiết thông tin cài đặt của 1 agent gồm: Thời gian bắt đầu cài đặt, trạng thái, thời gian hoàn thành, version hiện tại, log cập nhật và download file log về.
[image: ]
[image: ]

(4) Thực hiện retry [image: ] để cập nhật lại bản package cho những agent/parser bị cài failed
Ở danh sách phía ngoài, người dùng bấm nút cài đặt lại để cài lại tất cả cho các agent bị failed.
[image: ]
Ở phần chi tiết, người dùng có thể bấm cài đặt lại tất cả hoặc cài lại từng agent/parser.
[image: ]


[bookmark: _Toc167715151]Trích xuất
Mục đích: Cho phép người dùng trích xuất dữ liệu trên các màn hình Whitelist, Danh sách tĩnh, Trích xuất tệp pcap, Replay file pcap, Người dùng, Quyền, Quản lý Sensor, Lịch sử tác động, Mô đun, Cập nhật, Lịch sử cập nhật, Sao lưu và khôi phục, Nhóm, Địa chỉ IP ra file CSV hoặc JSON.
Giao diện: 

[image: ]

B1: Trên màn hình danh sách, chọn  nút [image: ] để trích xuất dữ liệu trên màn hình danh sách
[image: ]

[image: ]B2: Chọn thông tin trích xuất

· Định dạng trích xuất 
· CSV : File trích xuất sẽ là file csv
[image: ]
· Json : File trích xuất sẽ là file json
[image: ]
· Số bản ghi trích xuất:
· Trích xuất toàn bộ: Số lượng bản ghi trích xuất là tất cả dữ liệu trên màn hình (Số bản ghi <=200.000)
· Trích xuất số lượng: Nhập tùy ý số lượng bản ghi trích xuất trên màn hình (Số bản ghi <=200.000)
B3: Chọn nút [Tiến hành] để thực hiện trích xuất hoặc chọn nút [Hủy] để hủy thao tác trích xuất
[bookmark: _Toc114489951][bookmark: _Toc114490038][bookmark: _Toc167715152] Tích hợp xác thực AD/LDAP
[bookmark: _Toc167715153]Mở kết nối
	Source
	Dest
	Port
	Mô tả

	NSM sensor IP
	IP của hệ thống AD/LDAP
	389
	Tích hợp xác thực AD/LDAP trên portal NSM sensor

	NSM manager IP
	IP của hệ thống AD/LDAP
	389
	Tích hợp xác thực AD/LDAP trên portal NSM manager





[bookmark: _Toc167715154]Tạo trước tài khoản trên portal NSM trước khi tích hợp
Với mỗi tài khoản trên hệ thống AD/LDAP > tạo 1 tài khoản tương ứng trên portal NSM. Để tạo tài khoản trên portal NSM cần trải qua 2 bước là Tạo Profile và Tạo User
(1) Tạo Profile:
· Bước 1: Truy cập Portal > Admin > User & Profile
· Bước 2: Chuyển đến tab Profile
· Bước 3: Click “Create”
· Bước 4: Nhập Profile ID (chỉ chứa ký tự thường, số và dấu gạch dưới)
· Bước 5: Nhập Profile Name. Có thể nhập thêm Description (tùy chọn)
· Bước 6: Tick vào các quyền cấp cho profile.
· Not allow: Không được phép truy cập vào dữ liệu liên quan
· Read Only: Chỉ có quyền đọc, ko được phép chỉnh sửa
· Read & Write: Được phép đọc và chỉnh sửa
· Để sử dụng full tính năng của portal NSM > tick Read & Write cho tất cả tính năng
· Bước 7: Click “Save”
[image: ]

(2) Tạo User (Chỉ áp dụng với tài khoản manager)
· Bước 1: Truy cập Portal > Admin > User & Profile
· Bước 2: Click “Create”
· Bước 3: Chọn cho tài khoản tạo: gồm Manager và Sensor. Nếu chọn sensor thì cần chọn thêm cụ thể 1 sensor
· Bước 4: Nhập User Name (chỉ chứa ký tự thường, số và dấu gạch dưới)
· Bước 5: Nhập Email
· Bước 6: Nhập Pasword
· Bước 7: Nhập lại Pasword để xác nhận
· Bước 8: Chọn profile vừa tạo phía trên
· Bước 9: Click “Save”
[image: ]

Thiết lập cấu hình
Để thiết lập cấu hình tích hợp xác thực AD/LDAP cần thực hiện:
· Bước 1: Tạo mới file cấu hình với đường dẫn: /opt/napt/frontend/config_local.py (nếu trên manager là manager_local_config.py)
Lưu ý: Trong trường hợp file đã tồn tại thì chỉ cần bổ sung các cấu hình vào cuối file
· Bước 2: Bổ sung các cấu hình sau vào cuối file config trên
	Tên cấu hình
	Giá trị
	Ý nghĩa

	ENABLE_LDAP
	True
	Bật/tắt tính năng xác thực ldap

	LDAP_USE_SSL
	False
	Thông thường sẽ là False

	LDAP_HOST
	<ip AD/LDAP>:<Port>
	Địa chỉ kết nối đến ldap server. VD: “10.10.0.10:389”

	LDAP_BIND_DIRECT_CREDENTIALS
	True
	Xác thực trực tiếp

	LDAP_BIND_DIRECT_GET_USER_INFO
	False
	Không lấy thông tin user



Restart lại module portal
Thực thi câu lệnh sau bằng quyền root: supervisorctl restart napt_frontend (nếu trên manager là napt_manager_frontend)
Kiểm tra kết quả
Login vào portal bằng tài khoản AD/LDAP
· B1: Nhập thông tin [Tên đăng nhập] của tài khoản AD/LDAP
· B2: Nhập [Mật khẩu]
· B3: Lựa chọn kiểu xác thực [AD authentication]
· B4: Chọn nút [Đăng nhập]
· Hệ thống sẽ thông báo như sau nếu kết nối đến AD/LDAP có vấn đề. Hoặc nếu thông tin xác thực AD/LDAP không chính xác
[image: ]
· Hệ thống sẽ thông báo như sau nếu tài khoản AD/LDAP chưa tồn tại trên portal NSM
[image: ]
· Hệ thống sẽ đăng nhập thành công nếu thông tin tài khoản AD/LDAP đúng và tồn tại trên portal NSM
Login vào portal bằng tài khoản Local
· B1: Nhập thông tin [Tên đăng nhập] của tài khoản local
· B2: Nhập [Mật khẩu]
· B3: Lực chọn kiểu xác thực [Local authentication]
· B4: Chọn nút [Đăng nhập]
· Hệ thống sẽ đăng nhập thành công nếu thông tin tài khoản local đúng
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O 1o ssss 'DELETED NETBIOS SMB-DS wkssve unicode bind attempt /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai

g mo ss DELETED NETBIOS SMB-DS wkssve little endian andx alter co... /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai

o 12 sm DELETED NETBIOS SMB-DS wkssve WriteAndX little endian an... /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai

o 13 sw0s DELETED NETBIOS SMB-DS wkssve WriteAndX little endian an... /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai

O 14 806 'DELETED NETBIOS SMB-DS wkssve WriteAndX unicode little e /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai

o 15 s 'DELETED NETBIOS DCERPC DIRECT wkssve little endian bind .. /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai

O 16 ssoa 'DELETED NETBIOS SMB-DS wkssve andx alter context attempt /opt/napt/conf/surica... DEFAULT system - 11:53:39 19/07/2023 Vohidu  2-Beta Chua trién khai
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text T1047 Windows Management Instrum... - 4142186, 4142185, 2012157, 2012097, 2020086, 2026.. v Yes manager
text T1095 Non-Application Layer Protocol 4150284, 4150283, 4150282, 4150281, 4157561, 4157... «/ Yes manager
text T1102 Web Service 4152567, 4152584, 4139058, 4157721, 4156301, 4156.. v Yes manager
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text T1219 Remote Access Software 4145137, 4145136, 4158361, 4158360, 4154014, 4154.. v/ Yes manager
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text T1573.001 Encrypted Channel: Symme... 2033422, 2033423, 2035195, 2035196, 2853616, 2853.. v Yes manager
text T1595 Active Scanning 2839084, 2028905, 2839112, 2839113, 2839114,2028.. v Yes manager
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1 123.213.231.159 0 17:50:41 16/06/2022  14:00:38 20/06/2022  dsfdsfsdfsdfsdf dfdsfsd sensor(test)
2 123.213.231.120 0 11:37:1117/06/2022  14:00:33 29/06/2022  dfdsfsd sensor(test)
3 00.00 0 1751118 16/06/2022  14:00:3129/06/2022  fdfdfsdf dfdsfsd sensor(test)
4 1232132311 0 17:50:41 16/06/2022  14:00:18 29/06/2022  dfdsfsd sensor(test)
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6 123.213.231.149 58 17:50:41 16/06/2022  14:00:00 29/06/2022  dfdsfsd sensor(test)
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10 1232132313 WIN-OFSNU34G141 0 17:50:42 16/06/2022  13:59:51 20/06/2022  dsfdsfsdfsdfsdf dfdsfsd sensor(test)
n 123213231124 0 15:47:1117/06/2022  13:59:49 29/06/2022  dfdsfsd sensor(test)
12 10.60.93.250 WPAD 0 17:50:41 16/06/2022  13:59:47 20/06/2022  dsfdsfsdfsdfsdf dfdsfsd sensor(test)
13 123.213.231.4 1 17:5042 16/06/2022  13:50:4220/06/2022  fdfdfsdf dfdsfsd sensor(test)
14 123.213.231.153 WPAD 0 15:47:4117/06/2022  13:59:15 20/06/2022 sensor(test)
15 10.60.03.253 ISATAP 0 17:51:16 16/06/2022  13:55:54 20/06/2022 sensor(test)
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9 123213231122 0 17:50:41 16/06/2022  13:59:54 29/06/2022  dfdsfsd sensor(test)
10 1232132313 WIN-OFSNU34G141 0 17:50:42 16/06/2022  13:59:51 20/06/2022  dsfdsfsdfsdfsdf dfdsfsd sensor(test)
n 123213231124 0 15:47:1117/06/2022  13:59:49 29/06/2022  dfdsfsd sensor(test)
12 10.60.93.250 WPAD 0 17:50:41 16/06/2022  13:59:47 20/06/2022  dsfdsfsdfsdfsdf dfdsfsd sensor(test)
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6 napt_integration supervisor 3.1.0-135-g4726aa2 Pang chay 00:06:01 30/06/2022 sensor(test)

7 napt_log_collector supervisor 3.1.0-135-g4726aa2 Pang chay 00:05:58 30/06/2022 sensor(test)

8 napt_manager_correlation supervisor 3.1.0-7-g3a69e27 Pang chay 10:20:14 30/06/2022 manager

9 napt_manager_correlation_wrapper supervisor 3.1.0-135-g4726aa2 Pang chay 10:21:20 30/06/2022 manager

10 napt_manager_downloader supervisor 3.1.0-150-g3519e61 Pang chay 10:21:19 30/06/2022 manager

n napt_manager_file_server supervisor 3.1.0-135-g4726aa2 Pang chay 10:20:18 30/06/2022 manager

12 napt_manager_frontend supervisor 3.1.0-136-gf91d4bad Pang chay 10:20:17 30/06/2022 manager

13 napt_manager_integration supervisor 3.1.0-135-g4726aa2 Pang chay 10:21:20 30/06/2022 manager

14 napt_manager_monitor supervisor 3.1.0-135-g4726aa2 Pang chay 10:21:03 30/06/2022 manager

15 napt_manager_webservice supervisor 3.1.0-150-g3519e61 Pang chay 10:20:17 30/06/2022 manager

15 ] Dang hién thi 1-15/28 két qua n 2
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_create_by: “ws_token_for_mana
_create._time: 6T17:36:02.26102161+07:00"
_create_time_str: '2022-06-16T17:36:02"

_group: ™

_id: "lasticsearch”
_index: ‘naptm:
_level: ‘manager*

_sensor
_tenant:

_type: ‘module’

_update_by: "ws_token_for_manager"

_update_time: '2022-06-30T10:21:20.533616381+07:00"
_update_time_str: '2022-06-30T10:21:20"

_version: 180:
module_description: ™
module_id: lasticsearch”
module_name: "elasticsearch”

module_status: “e elasticsearch.service - Elasticsearch Loaded: loaded (/ust/lib/systemd/systemyelasticsearch service;
vendor preset: enabled) Active: active (runnina) since Thu 2022-06-16 17:32:06 +07; 1 weeks 6 davs ago Docs:
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Ccapnhat
I I @ 8 Q&

STT D TenFile SHA1 MD5 Phién Ban Phién Ban Alpha Phién Ban Beta Thoi Gian Thao Tac
1 napt_update_ids update_ids.zip 2aad8274c4e5adffbodfcdst.. 722571abbddeldBe0d5e59..  3.1.0-120-92ff2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:31 16/06/2022

2 napt_integration napt_integration 82650ab36b02acdd7f70a05.. a03f99e6f518a12¢751a5b8... 3.1.0-120-92ff2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:31 16/06/2022

3 napt_prads napt-prads.deb 571516053bdb55740a1461...  ecOceedoffdecsfobfab10as.. 03.3-1 0331 0331 17:35:31 16/06/2022

4 Xtext_service Xtextservice zip 6d23e103504838c5a5e50... d15a37072bdfeef134afoc5..  2.4.0 240 240 17:35:30 16/06/2022

5 custom_update custom_update.zip 5e0d48fbeBd6bbd5823eecd... f5a2690103f49516fb6c7003... 3.1.0-120-g2ff2b45 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:30 16/06/2022

6 napt_correlation_wrapper  napt_correlation_wrapper  61ebef4768031e3087fbe17.. 933b6f4f35f694dd6fdab634... 3.1.0-120-g2f2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:20 16/06/2022

7 napt_correlation correlation-engine zip 70388004993206079043dc.. 87fc751507d4677b65a9d1...  3.1.0-7-g3a69€27 3.1.0-7-g3a69e27 3.1.0-7-g3a69e27 17:35:28 16/06/2022

8 napt_argus napt-argus.deb 08c1c61cd5010f187fc5f2c.. 6fb146a91750f150c3659a4.. 2.3.0-5fed8983 2.3.0-5gfe48983 2.3.0-5fe48983 17:35:26 16/06/2022

9 napt_openfpc napt-openfpc.deb ec17d482eegcsc14dbdagh...  5f0aadec745119f62752db8...  2.1.1-16-gddfc3cb2 2.1.1-16-gddfe3ch2 2.1.1-16-gddfe3ch2 17:35:26 16/06/2022

10 napt_pfring napt-pfring deb 4c8279019e8402b3087558..  ab08d9596(f874f1a417320.. 1.0.2-277-93534b0f2 1.0.2:277-93534b0f2 1.0.2:277-93534b0f2 17:35:26 16/06/2022

n napt_suricata napt-suricata.deb 1233011b2b51ba015b996b.. 2ac6c81a18534a260bd612..  3.1.0-17-gecedeth 3.1.0-17-gecegesb 3.1.0-17-gecegesb 17:35:25 16/06/2022

12 napt_scripts scripts zip bf74193de33643d50d15811... a2319e8ae686aa27cc3602..  3.1.0-120-92ff2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:2416/06/2022

13 napt_update_client napt_update_client 86920e301269ff9104a44b1... 035dcbc2112bc093470ch0e... 3.1.0-120-92ff2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:2416/06/2022

14 napt_attck_map attck_map.zip b4373b7ed6f81d8a1444¢37.. 7ade3505661804d92¢207f4... 3.1.0-120-92ff2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:2416/06/2022

15 napt_nginx nginx zip 22744f5490c84b86a679ded... f501bf0cf48042203b0c4ed... 3.1.0-120-92ff2b46 3.1.0-120-g2f2b46 3.1.0-120-g2ff2b46 17:35:2416/06/2022

15« | Danghiénthi1-15/23 két qua n





image304.png
Cap Nhat
Xéc thyc chitkj s6 Capnhat

Téilen tep

Kéoths, hoic duyét tp tin i ban (naptct)

naptct

124M8

100%

& Tiilen Tiép theo





image305.png
Cap Nhat

Tenfile: naptct!
SHAL: 06e0ef5d8275763d982¢17a38504e3bdasd0acc
Chirky 5 (+)

SyHycl¥Lu2VYhDgsZbWotMezzkARY2gfoHUXSgoFRbjaexCliAemeBsUZCDVErS/HY
DYOPInDyWUVCK<TSsmhvaLugVmSaxBwEWHT/AEs1030dWRZ3iU 1kogmStSTRw/
AR2pPyBhJombiMQSE]B*ckmY]BAC1PofYdlsyeS62ycshA/CkEGSK/3TgNSNABY3LSK.
KQ3W/lcHpdQTEWS2Ka2yELVGMXOaSxEy TFagOeafyfgfcaXt CsBHMHIRICTHEEK2]
ShMzKBPYIYrMRZANITmSShr E6ThmEZXRX02,yuKlqpxcdBUOIA3g4aXKOC gL PG
bUASLUSKeg=

Quaylai Xéc thic Tiéptheo




image306.png
Téilentép Xéc thyc chitkyj s6

Tenfile: naptetl





image307.png
< C A Notsecure | https//localhost22443/#/system/update/update

viettet

NSM QuanTri / Quan Ly Cap Nhat / Quén Ly Cap Nhit
capnhat
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STT D Teén File SHA1 MD5 Phién Ban Phién Ban Alpha Phién Ban Beta Thai Gian Thao Tac
1 naptctl naptctl 06e9ef5d8275763d98217a385.. 26bfe2b2943f3dd1db42115ed3..  3.1.0-158-gecafbfe 310158 gecafbfe 3.1.0-158-gecafbfe 15:32:27 30/06/2022

2 napt_update_ids update_ids.zip 2a48274c4e5adffbodfcaSf97c..  722571abbd4e1d8c0d50595250.. 3.1.0-120g2f2b46 3.1.0120-g2ff2b46 31.0-120-g2ff2b46. 17:35:3116/06/2022

3 napt_prads napt-prads.deb 57156d53bdb55740a146182dc... ecOcee39ffdecafobfab10asags.. 0331 0331 0331 17:35:3116/06/2022

2 napt_integration napt integration 8265dab36b02acdd7f70a052ce... 203f99e6f518a12c751a5b8dba...  3.1.0-120g2f2b46 3.1.0120-g2ff2b46 3.1.0-120-g2ff2b46. 17:35:3116/06/2022

5 xtext_service xtext-service.zip 6d23e1035d4838c5a5e59e4001... d15a37072bdfeef134af9c55¢he.. 2.4.0 240 240 17:35:30 16/06/2022

6 custom_update custom_update zip 5e0d48fbesdobbd5823ee6doce. . 15a269003149516/b6c7093b13.. 3.1.0-120-g2ff2b46 3.1.0120-g2ff2b46 3.1.0-120-g2ff2b46. 17:35:30 16/06/2022

7 napt_correlation_wrapper napt_correlation_wrapper 61ebef476803123087fbe1744a..  933b674f351694dd61d4b63407b... 3.1.0-12092f2b46 3.1.0120-g2ff2b46 3.1.0-120-g2ff2b46. 17:35:29 16/06/2022

8 napt_correlation correlation-engine zip 70388c04993206079043dc368¢... 87fc751507d4677b65a0d13144.. 3.1.0-7-g3a69e27 3.1.07-g3a6927 3107936927 17:35:28 16/06/2022

9 napt_openfpc napt-openfpe.deb ec17d482ee9c5c14dbdachab3d... Sf0aadec7451fof62752db81d0.. 2.1.1-16-gddfeach2 21.1-16-gddfe3cb2 21.1-16-gddfe3cb2 17:35:26 16/06/2022

10 napt_pfring napt-pfring.deb 4c8279019e840263087558387...  ab08956(fB74f12417320abdb... 1.02-277-93534b0f2 1.02:277-g3534b0f2 1.02:277-g3534b0f2 17:35:26 16/06/2022

n napt_argus napt-argus.deb 08c1C61cd5010f187c5f2c86e... 6fb146a91750f150c3650a449b..  2.3.0-5-gfe48983 230-5gfe48983 23.0-5gfe48983 17:35:26 16/06/2022

12 napt_suricata napt-suricata.deb 123391162651ba0150996b79fe.. 2ac6c81a18534a26006129d0... 3.1.0-17-gecedesb 3.1.017-gecege6h 3.1.0-17-gecedesb 17:35:2516/06/2022

13 napt_log_collector naptJog_collector b324cccd4bd6092a2f3df3aTha..  dbfd504856c448be8006079269.. 3.1.0-120-g2ff2b46 3.1.0120-g2ff2b46 3.1.0-120-g2ff2b46. 17:35:24 16/06/2022

11 napt_logrotate logrotate zip 7ff2bebagbbee7dfbida065dc2e..  e40f695695185740de62f039f8d... 3.1.0-120g2f2b46 3.1.0120-g2ff2b46 3.1.0-120-g2ff2b46. 17:35:24 16/06/2022

15 napt_nginx nginx.zip 82740f549dc84b86a679de428b... f501bf0ct48942203b0c4e4a139... 3.1.0-120g2f2b46 3.1.0120-g2ff2b46 31.0-120-g2ff2b46. 17:35:24 16/06/2022

1 ‘Dang hién thi 1-15/23 k&t qud 8: >
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(2)/BAm xem chijtiét
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# _create_time (@timestamp src dst message severity type

1 11:25:32 03/11/2022 123.213.231.123 123.213.231.1 Connection from 123.213.231.123:58614 to 123.213.231.1:53 Q Low. 'session

2 11:25:32 03/11/2022 123.213.231.123 123.213.231.1 Connection from 123.213.231.123:49646 to 123.213.231.1:53 Q Low. 'session

3 11:25:32 03/11/2022 123.213.231.123 123.213.231.1 Connection from 123.213.231.123:38713 t0 123.213.231.1:53 Q Low. 'session

4 11:25:32 03/11/2022 123.213.231.123 123.213.231.1 Connection from 123.213.231.123:44541 t0 123.213.231.1:53 Q Low. 'session

5 11:25:32 03/11/2022 123.213.231.123 123.213.231.1 Connection from 123.213.231.123:38646 to 123.213.231.1:53 Q Low. 'session

6 11:25:32 03/11/2022 123.213.231.123 123.213.231.1 Connection from 123.213.231.123:44069 to 123.213.231.1:53 Q Low. 'session

7 11:25:27 03/11/2022 123.213.231.123 123.213.231.1 123.213.231.123 query(AAAA) 123.213.231.1: 1.debian.pool.ntp.org.nsm-standalone Q Low. dns

8 11:25:27 03/11/2022 123.213.231.123 123.213.231.1 123.213.231.123 query(AAAA) 123.213.231.1: 1.debian.pool.ntp.org Q Low. dns

9 11:25:27 03/11/2022 123.213.231123 1232132311 123.213.231.123 query(A) 123.213.231.1: 1.debian.pool.ntp.org © Low dns
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2023/00/29 15:06:14 ########E#EH#HEHEEEEEHE UDdate 10 VETSION 1.1.2 ####H# I IS EY
2023/09/29 15:06:14 /opt/napt/vtap/update/1.1.2/vtap_agent_1.1.2/update/vtap_update agent 1.1.2 update_vtap_deb.config
2023/09/29 15:06:14 Run update at /opt/napt/vtap/update/1.1.2/vtap_agent_1.1.2

2023/09/29 15:06:14 Run backup at /opt/napt/vtap/update/1.1.2/backup

2023/09/29 15:06:14 Log update at /opt/napt/vtap/update/1.1.2/log/update_1.1.2.log

2023/09/29 15:06:14 Read config at /opt/napt/vtap/update/1.1.2/vtap_agent_1.1.2/deb/update_vtap_deb.config

2023/00/29 15:06:14 ########E#HHE#EHEEE S UDdate Step #HHAEH SIS ISEIE

2023/09/29 15:06:14 PreUpdate info:
2023/09/29 15:06:14 step1
2023/09/29 15:06:14 - Name: file monitor

2023/09/29 15:06:14 - Execute: sha256sum /opt/napt/vtap/update/1.1.2/vtap_agent_1.1.2/monitor/monitor
2023/09/29 15:06:14 - IgnoreEror: false

2023/09/29 15:06:14 - Wait: 0

2023/09/29 15:06:14 - Expect: stdout: 457f081374f1586bbag8259bb9262b9dfab43da685465b57500972a0188fcd2
2023/09/29 15:06:14 step2

2023/09/29 15:06:14 - Name: file so

2023/09/29 15:06:14 - Execute: sha256sum /opt/napt/vtap/update/1.1.2/vtap_agent_1.1.2/debylibmirror_deb.so
2023/09/29 15:06:14 - IgnoreEror: false

2023/09/29 15:06:14 - Wait: 0

2023/09/29 15:06:14 - Expect: stdout: c43e1ccbee0b7ce3ble1ad6296e47¢45ab205c2b966777941278ead678fafelc
2023/09/29 15:06:14 step3

2023/09/29 15:06:14 - Name: file monitor1.conf

2023/09/29 15:06:14 - Execute: sha256sum /opt/napt/vtap/update/1.1.2/vtap_agent_1.1.2/others/monitor1.conf
2023/09/29 15:06:14 - IgnoreEror: false

2023/09/29 15:06:14 - Wait: 0

2023/09/29 15:06:14 - Expect: stdout: 355cbc13e22b25b6299386511b8b391762b5e5e5¢12360d4a6703d7cdc8aag26
2023/09/29 15:06:14 BackUp info:

2023/09/29 15:06:14 step1

2023/09/29 15:06:14 - Name: Backup libmirror_deb

2023/09/29 15:06:14 - Source: /ust/lib/libmirror.so

2023/09/29 15:06:14 - Destination: libmirror.so.bak

Download log file
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1 5678.pcap 99.18 MB  Hoan thanh 17:47:15 21/06/2022 17:47:21 22/06/2022 sensor(test)
2 23456.pcap 99.18 MB  Hoan thanh 17:41:2321/06/2022 17:41:37 22/06/2022 sensor(test)
3 fdfsdf.pcap - A i 17:33:36 29/05/2022 17:33:41 22/06/2022 sensor(test)
4 fdsfsdfsdfsdfsdfsdfdsfdsfdpcap ~ 99.18 MB  Hoan thanh 19:00:42 31/05/2022 19:00:47 17/06/2022 sensor(test)
5 fdsfsdfsdffdfdf peap 99.18 MB  Hoan thanh 19:05:37 12/06/2022 19:05:4117/06/2022 sensor(test)
6 dfdsfsdfsdfsd.peap - A i 18:58:20 12/06/2022 18:58:24 17/06/2022 sensor(test)
7 fdsfsdfsdf peap 99.18 MB  Hoan thanh 18:57:55 05/06/2022 18:58:00 17/06/2022 sensor(test)
8 fdfdfd.peap 99.18 MB + Hoan thanh 1512653 12/06/2022 1512658 17/06/2022 sensor(test)
9 sfsfsfffhkds].peap 99.18 MB + Hoan thanh 15016147 12/06/2022 15116152 17/06/2022 sensor(test)
10 2345 peap - A i 15:01:10 15/06/2022 1501:1517/06/2022 sensor(test)
1 1234.peap 99.18 MB + Hoan thanh 15:00:50 15/06/2022 15:00:57 17/06/2022 sensor(test)

(15 ] Danghiénthi1-11/11 két qua
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export_pcap_extract_ 20230313 182609.csv - Excel

Inset  Pagelayout  Formulss  Data  Review  View  Q Tellmewhstyouwsnttod Signin 9, Share

ﬁ E‘E z:‘ . Calibr “n oA A W ®-  SwepTe General - D Normal Bad Good INeutral  [Calculation S gﬂﬂ il é:““i“”"‘ Ay p
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1 . ti_update_1_create_b_update_I pcap_extr pcap_extr pcap_extr pcap_extr pcap_extr pcap_extr_level _sensor
21 :18:44 2 09:18:14 2 admin  ws_token abcdef.pc. 0 dsthostltdone  2023-02-112023-02-2:sensor  dev
302 sty g nhandtd | ws_token reqyti.pca 1.04E+08 done  2023-02-0i2023-02-Oisensor  dev2
43 st g nhandtd | ws_token jqzrip.pca 1.04E+08 done  2023-02-0i2023-02-Oisensor  dev2
54 sty g nhandtd | ws_token mkkvdg.p 1.04E+08 done  2023-02-0i2023-02-Oisensor  dev2
65 st g ws_token ws_token a976f4ad-' 24 host192.1done  2023-02-0:2023-02-Oisensor  dev.
76 sttt s ws_token ws_token 0204818b- 24 (host192. done  2023-02-0'2023-02-0'sensor  dev.
87 st s ws_token ws_token 2ec348c6- 24 (host192. done  2023-02-0'2023-02-0'sensor  dev.
98 sttt s ws_token ws_token €74a4629- 24 (host192. done  2023-02-0'2023-02-0'sensor  dev.
0|9 st s ws_token ws_token 42e82f72- 1415152 host 10.25done  2023-02-0'2023-02-0'sensor  dev
1110 st s ws_token ws_token 8cc738f8-: 0 (host192. done  2023-02-0'2023-02-0'sensor  dev
12|11 st s ws_token ws_token 35fd16c3-: 0 (host192. done  2023-02-0'2023-02-0'sensor  dev
13|12 st s ws_token ws_token £5248a6d- 0 (host192. done  2023-02-0'2023-02-0'sensor  dev
1413 sttt s ws_token ws_token 28a40b3b- 0 (host192. done  2023-02-0'2023-02-0'sensor  dev
1514 sttt g nhandtd | ws_token Irpvkp.pez 0 done  2023-02-0'2023-02-O'sensor  dev
1615 st s chuongnttws_token VevXovxey. 24 host192.1done  2023-02-012023-02-Oisensor  dev.
1716 st s ws_token ws_token 8cec13f3-¢ 24 (host192. done  2023-02-012023-02-Oisensor  dev.
1817 sttt s ws_token ws_token 02a73ba7- 768421 (host10.2done  2023-02-012023-02-Oisensor  dev
1918 sttt s ws_token ws_token c64aea66- 24 (host192. done  2023-02-012023-02-Oisensor  dev.
20|19 st s chuongntt ws_token Xczxczxczy 24 (host192. done  2023-02-012023-02-Oisensor  dev.
21|20 st s ws_token ws_token 5c49b7c6- 24 (host192. done  2023-02-012023-02-Oisensor  dev.
2|1 st s chuongntt ws_token aaxxxxxxx 0 (host192. done  2023-02-012023-02-Oisensor  dev
23|22 sttt g chuongntéws_token aaaaabbbl 0 (host192. done  2023-02-012023-02-Oisensor  dev
24|23 sttt s ws_token ws_token c9c72668- 0 (host192. done  2023-02-012023-02-Oisensor  dev
25| sttt s ws_token ws_token 14a87e74- 0 (host192. done  2023-02-012023-02-Oisensor  dev
2625 sttt g ws_token ws_token 24d200eb- 23421 (host10.2done  2023-02-012023-02-Oisensor  dev
2726 sttt e ws_token ws_token deffcSbc-c 23421 (host10.2done  2023-02-012023-02-Oisensor  dev
28|27 st s ws_token ws_token eccefdef-¢ 0 (host10.2done  2023-02-012023-02-Oisensor  dev
2928 st s chuongntéws_token aaaaa.pca 0 (host10.2done  2023-02-012023-02-Oisensor  dev
30|29 sttt s chuongntéws_token manual_4. 0 (host10.2done  2023-02-012023-02-Oisensor  dev
3130 st g ws_token ws_token 48115daf- 0 (host10.2done  2023-02-012023-02-Oisensor  dev
32[31 st s ws_token ws_token 141e742b- 0 (host10.2done  2023-02-012023-02-Oisensor  dev
33[32 sttty g nhandtd | ws_token zatoml.pc 0 done  2023-02-012023-02-Oisensor  dev
3433 sty g nhandtd | ws_token axipbv.pci 24 done  2023-02-012023-02-Oisensor  dev
35[34 sttt g nhandtd | ws_token wijlrm.pc: 0 done  2023-02-012023-02-Oisensor  dev
3635 183 13:57:53 3 nhandt4  ws_token long.pcap 1.04E408 done  2023-01-312023-01-3:sensor  dev
3736 17:30:36117:31:25 1 admin  ws_token long.pcap 1.04E+08 done  2022-12-112022-12-1'sensor  dev2
38 37 17:05:29117:05:28 1 admin  ws_token dev2_15p.pcap error 2022-12-12022-12-1'sensor  dev2

e
export peap_extract 20230313 18 ) < v
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8 11:39:37 03/11/2022 123.213.231.120 123.213.2311 Connection from 123.213.231.120:40904 to 123.213.231.1:53
9 11:39:36 03/11/2022 123.213.231.3 123.213.231.159 Connection from 123.213.231.3:51879 to 123.213.231.159:3128
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1-5/33 ket qua B6 chon
& Dong thai gian 12 gitsméi cdt
STT Khoa S8 Luong Hanh Dong
b3 1 123.213.231.159 70575 4 chon
R 2 123.213.231.200 64,468
= 3 123.213.231.123 23,386
4 123.213.231.121 23248
@
5 123.213.231.122 23,168
@
SG két qua m&llvang‘ 5 v ‘ >l
) S
Dang i dirligu. . &, Trich xudt [ Gom nhom theo
# _create_time @timestamp st dst message severity type
1 11:40:37 03/11/2022 123.213.231.150 8844 123.213.231.150 query(4) 8.8.4.4: s06.upd kaspersky.com © Low dns
2 11:40:37 03/11/2022 123.213.231.150 8888 Connection from 123.213.231.159:56186 10 8.8.8.8:53 © Low session
3 11:40:37 03/11/2022 123.213.231.150 8888 123.213.231.150 query(A) 8.8.8.8: www.google.com © Low dns
4 11:40:36 03/11/2022 123.213.231.150 8888 123.213.231.150 query(4) 8.8.8.8: dc1 ksn kaspersky-labs.com © Low dns
5 11:40:36 03/11/2022 123.213.231.150 8888 123.213.231.150 query(AAAA) 8.8.8.8: dc1 ksn kaspersky-labs.com © Low dns
6 11:40:36 03/11/2022 123.213.231.150 8888 123.213.231.150 query(A) 8.8.8.8: wpad.example.org © Low dns
7 11:40:36 03/11/2022 123.213.231.150 8888 Connection from 123.213.231.159:51046 10 8.8.8.8:53 © Low session
8 11:40:36 03/11/2022 123.213.231.150 8888 Connection from 123.213.231.159:33729 10 8.8.8.8:53 © Low session
9 11:40:36 03/11/2022 123.213.231.150 8888 Connection from 123.213.231.150:45047 10 8.8.8.8:53 © Low session
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1 WPAD 17:22:54 28/07/2022 14:55:07 16/09/2022 13138
# @timestamp st dst message
2 29/07/2 /09/2022 2
1 14:55111 16/09/2022 10.255.250.153 10.255.250.255 Detect netbios frc ~ * SATAP 1924136 20/07/2022 19,5453 15/09/202: 4
2 14:55:10 16/09/2022 10.255.250.153 10.255.250.255 Detect netbios fre 3 DL.GOOGLE.COM 07:57:11 09/08/2022 07:57:11 09/08/2022 1
3 14:55:00 16/09/2022 10.255.250.153 10.255.250.255 Detect netbios fr(
4 14:55:00 16/09/2022 10.255.250.153 22400252 10255250.158¢ .,
Dia chi MAC
5 14:55:00 16/09/2022 10.255.250.153 22400252 10.255.250.153 ¢
sTT Dia chi First seen Last seen
6 14:55:08 16/09/2022 10.255.250.153 10.255.250.255 Detect netbios fr(
1 farl6:3e:4f84:c3 17:22:54 28/07/2022 14:59:15 16/09/2022 41007
7 14:55:08 16/09/2022 10.255.250.153 10.255.250.255 Detect netbios fr(

a 125507 16/00/2097 10755 250 153 10955 750 255 Netect nething fre
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6 14:55:08 16/09/2022 10.255.250.153 10.255.250.255 Detect netbios fre
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@timestamp st dst Noi dung severity | type
1/15:53:04 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:35048 to 10.255.250.11:53 0session
2|15:53:03 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:43689 to 10.255.250.11:53 0session
3|15:53:03 17/08/2021 10.255.250.100 10.255.250.10 |Connection from 10.255.250.100:41075 to 10.255.250.10:53 0session
4{15:53:03 17/08/2021 10.255.250.100 10.255.250.10 |Connection from 10.255.250.100:51886 to 10.255.250.10:53 0session
5|15:53:03 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:54628 to 10.255.250.11:53 0session
6|15:53:03 17/08/2021 10.255.250.100 10.255.250.10 |Connection from 10.255.250.100:36666 to 10.255.250.10:53 0session
7|15:53:03 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:38273 to 10.255.250.11:53 0session
8|15:53:02 17/08/2021 10.255.250.100 10.255.250.10 |Connection from 10.255.250.100:45652 to 10.255.250.10:53 0session
9|15:53:02 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:38038 to 10.255.250.11:53 0session

10|15:53:02 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:47141 to 10.255.250.11:53 0session

11|15:53:02 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:42410 to 10.255.250.11:53 0session
12|15:53:01 17/08/2021 10.255.250.100 10.30.160.44 |Connection from 10.255.250.100:52232 to 10.30.160.44:80 0session
13|15:53:01 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:56666 to 10.255.250.11:53 0session
14{15:53:00 17/08/2021 10.255.250.100 10.255.250.10 |Connection from 10.255.250.100:60242 to 10.255.250.10:53 0session
15|15:53:00 17/08/2021 10.255.250.100 10.255.250.11 |Connection from 10.255.250.100:56860 to 10.255.250.11:53 0session
16/15:53:00 17/08/2021 10.255.250.100 10.255.250.10 |Connection from 10.255.250.100:47439 to 10.255.250.10:53 0|session
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[{"#":1,"@timestamp™:"15:53:04 17\/08\/2021","src":"10.255.250.100","dst":"10.255.250.11", "Noi dung":"Connection from 10.255.250.100:35048 to 10.255.250.11:53","severity":0,"type":"session"}, {"#":2,"@timestamp”:"15:53:03
17\/08\/2021", "szc™: "10.255.250. 100", "dst": "10.255.250. 11", "N41 dung":"Connection from 10.255.250.100:43689 To 10.255.250.11:53","severity":0,"type”:"session"}, ("§":3, "€cimestamp”:"15:53:03 17\/08)/2021", "szcn:"10.255.250. 100",
"dst":"10.255.250.10", "NGi dung”:"Connection from 10.255.250.100:41075 to 10.255.250.10:53", "severity”:0,"type":"session"}, {"#":4, "@cimestamp”:"15:53:03 17\/08\/2021", "szc":"10.255.250.100", "dst": "10.255.250.10", "N&1 dung
"Connection from 10.255.250.100:51886 to 10.255.250.10:53", "severity":0,"type”:"session"}, ("§":5, "Ecimestamp®:"15:53:03 17\/08\/2021", "src":"10.255.250. 100", "dstn: "10.255.250, 11", "Na1 dung":"Connection from
10.255.250.100:54628 to 10.255.250.11:53", "severity”:0,"type": "session"}, {"§":6,"Gtimestamp":"15:53:03 17\/08\/2021","src":"10.255.250.100", "dst": "10.255.250. 10", "N4i dung”:"Connection from 10.255.250.100:36666 to
10.255.250.10:53", "severity":0, "type":"session"} {"§":7,"@rimestamp": "15:53:03 17\/08\/2021","src":"10.255.250.100", "dst":"10.255.250.11", "NGi dung":"Connection from 10.255.250.100:38273 to 10.255.250.11:53", "severity™:0, "type"
"session"}, {"#":8,"@cimestamp”:"15:53:02 17\/08\/2021", "szc":"10.255.250.100", "dst":"10.255.250.10", "Néi dung”:"Connection from 10.255.250.100:45652 to 10.255.250.10:53","severity”:0,"type":"session"}, {"#":9,"Gtimestanp’
"15:53:02 17\/081/2021", "sxcn:"10.255.250. 100", "dst": "10.255.250. 11", "NA1 dung":"Connection from 10.255.250.100:38038 to 10.255.250.11:53","severity":0,"type":"session"}, ("#":10,"Gtinestanp:"15:53:02 17\/08\/2021", "sxc”
"10.255.250.100", "dst":"10.255.250. 11", "N6i dung”:"Connection from 10.255.250.100:47141 to 10.255.250.11:53", "severity”:0,"type":"session"},{"§":11,"Gtimestamp":"15:53:02 17\/08\/2021","src":"10.255.250.100", "dst":
"10.255.250.11", "N6i dung”:"Connection from 10.255.250.100:42410 to 10.255.250.11:53", "severity":0,"type": "session"}, {"§":12,"Gcimestamp™:"15:53:01 17\/08\/2021","src":"10.255.250.100" , "dst": "10.30.160.44","N3i dung’
"Connection from 10.255.250.100:52232 £o 10.30.160.44:80", "severity":0,"type”: "session”},{"§":13, "Gcimestamp™:"15:53:01 17\/08\/2021","src":"10.255.250.100" , "dst":"10.255.250.11", "N61 dung":"Connection from
10.255.250.100:56666 To 10.255.250.11:53", "severity”:0,"type": "session”}, {"§":14,"Gcimestamp”:"15:53:00 17\/08\/2021", "src":"10.255.250.100", "dst": "10.255.250.10", "N6i dung”:"Connection from 10.255.250.100:60242 to
0 17\/08\/2021", "src":"10.255.250.100", "dst": "10.255.250.11", "NGi dung":"Connection from 10.255.250.100:56860 to 10.255.250.11:53", "severity™:0,

10.255.250.10:53", "severity”:0, "type”: "session"} , {"#":15, "Gcimestamp": "15:5
mtyper:"session"}, {"$":16,"@rimestamp”:"15:53:00 17\/08\/2021","src":"10.255.250.100", "dst":"10.255.250.10", "NGi dung":"Connection from 10.255.250.100:47439 to 10.255.250.10:53","severity":0,"type”:"session"}, ("§":17,
,"type":"session"}, {"§":18, "Gtimestamp":"15:53:00

"@rimestamp":"15:53:00 17\/08\/2021

'src":"10.255.250.1007, "Gst":"10.30.160. 417, "NGi dung™
‘Connection from

120,255, 250, 1027 "6 dungh:"Connection £2om 10.255.250,100594942 Co 10.255.250. 103456720 aeveriry™ 10, "ypan: eeasiont) , (4n:20, "Grineatann® " 15:83:00 17\/08\/ 30210
"Connection from 10.255.250.100:33050 to 10.30.160.41:5044", "severity":0,"type":"session"},{"§":21,"Gtimestamp™:"15:53:00 17\/08\/2021", "src":"10.255.250.100"  "dst":"10.30.160.44", "NGi dung’
10.255.250.100:52304 to 10.30.160.44:80", "severity":0,"type":"session"},{"§":22,"Gtimestamp": "15:52:59 17\/08\/2021","src":"10.255.250.100", "dst": "10.255.250.11", "Ngi dung”:"Connection from 10.255.250.100:43908 to
severity":0,"type":"session"},{"§":23,"Gtimestamp":"15:52:59 17\/08\/2021", "src”:"10.255.250.100", "dst": "10.255.250.107 "

severity":0,"type":"session"},{"$":26,"Gtimestamp":"15:52:59 17\/08\/2021"
,"eype” 7,"@rimestamp®:"15:52:59 17\/08\/2021", "src":"10.255.250.100", "dst™
‘Connection from 10.255.250.100:47911 to 10.255.250.11:53", "severity":0,"type”: "session"}, ("§":28, "@rimestamp”: "15:52:59 17\/08\/2021", "src":"10.255.250.100", "dst":"10.30.160.41", "N&i dung":
0646 £o 10.30.160.41:4443", "severity":0,"type":"session"} ,{"§":29,"Gtimestamp: "15:52:59 17\/08\/2021", "src’ Connection from
session”}, {"§":30, "@cimestamp”:"15:52:58 17\/08\/2021", "src":"10.255.250.100", "dst": "10.255.250.10", "N6i dung”:"Connection from 10.255.250.100:57749 to
severity":0,"type":"session”}, {"#":31,"Grimestamp":"15:52:57 17\/08\/2021", "arc":"10.255.250.100", "dst": "10.255.250. 11", "N61 dung":"Connection from 10.255.250.100:53430 to 10.255.250.11:53","severity™:0,
session”}, {"§":32, "@rimestamp”:"15:52:57 17\/08\/2021", "src":"10.255.250.100", "dst": "10.255.250.10", "N6i dung”:"Connection from 10.255.250.100:38167 to 10.255.250.10:53", "severity":0,"type”:"session”}, ("§":33,
‘Connection from 10.255.250.100:60662 to 10.30.160.41:4443", "severity":0,"type":"session"}, {"#":34,"Gcimestamp": "15:52:57 17\/08\/2021"
| "Eype”:nsession”) (73735, "Etimestamp!: 71515257 17\/08\/2021" "arc”:"10.255.250. 100" st
10.255.250.117, "N61 dung™

,"type":"session”}, ("§!
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Tap Luat / Correlation © ® »

Tén rule v nh muc phy Loai rule v‘ Tim kiém

50/426 ket qué | C3p nhattu dong lan cudi: 10:46:20 07/03/2023 &, Trich xuat &, Nhap
O capnhatlan cusi Tén rule The Danh muc Danh muc phu Ngudi tao Loai rule Loai tiy chon Trang thai Trién khai Hanh dong

O 11:09:0109/03/2023 Filter_ NAPT_Suricata_DOS_We. Anomaly Detection admin ADVANCE cusToM @D Enabled

O 10:38:5200/03/2023 Filter_NAPT_Malware_AMA Anomaly Detection admin ADVANCE cusToM Disabled  Chuatrién khai

O 10:36:4909/03/2023 Indicator_NAPT_Suricata_DOS. Anomaly Detection admin ADVANCE cusToM @D Enabled

O 10:36:2300/03/2023 Filter_NAPT_Suricata_Exploit_.. Anomaly Detection admin ADVANCE cusToM Disabled  Chuatrién khai

O 10:30:3500/03/2023 test_0203_123_43242 234324 test Anomaly Detection admin BUILDER DEFAULT Disabled  Chuatrién khai

O 10:30:3300/03/2023 test_rule_Default_02 Anomaly Detection admin BUILDER DEFAULT Disabled  Chuatrién khai

O 10:21:3300/03/2023 test_0203_123_432423 234324 test Anomaly Detection admin BUILDER DEFAULT Disabled  Chuatrién khai

O 10:09:36 09/03/2023 Indicator_NAPT_Suricata_Dos. Anomaly Detection admin ADVANCE cusToM @D Enabled

O 10:09:2509/03/2023 Indicator_NAPT_Malware_Co. Anomaly Detection admin ADVANCE cusToM @D Enabled

O 10:053809/03/2023 Filter_ NAPT_Malware_CnC_Sal Anomaly Detection admin ADVANCE cusToM @D Enabled

O 09:57:5609/03/2023 NHANDT4_TEST_KHONG_DU.. Malware FakeAV nhandt4 BUILDER cusToM @D Enabled

O 09:57:5500/03/2023 NAPT_Scan_Port_LAN_445 Scan Scan Port duyetpt BUILDER cusToM @D Enabled

O 09:57:5400/03/2023 NAPT_Policy_SH_Dropbox Policy Sensitive Behavior  duyetpt BUILDER cusToM @D Enabled

O 09:52:1409/03/2023 Indicator_NAPT_Request_RPC Anomaly Detection admin AADVANCE cusToM @D Enabled

O 09:520500/03/2023 Indicator_NAPT_Suricata_DOS. Anomaly Detection admin ADVANCE cusToM @D Enabled

O 09:51:5500/03/2023 NAPT_Scan_Port_LAN_445_N. Scan Scan Port nhandt4 BUILDER cusToM @D Enabled
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®
" 50/204 két qua &, Trich xuat &, Nhap
x*
o O capnhatlancusi v Tén rule The Danh muc Danh muc phu Ngudi tao Loai rule Loai tiy chon Trang thai Trién khai Hanh dong
&
o 10:14:58 10/03/2023 NAPT_Policy_SH_Dropbox_NH. Policy Account Policy admin BUILDER CUsTOM @D Enabled Da trién khai
10:13:46 10/03/2023 NAPT_Scan_Port_LAN_445_N. Scan Scan Port admin BUILDER CUsTOM Disablec Chua trién khai
d bled hua trién kh
> -
= o 10:13:30 10/03/2023 Indicator_NAPT_Suricata_Expl. Anomaly Detection admin ADVANCE CUsTOM @D Enabled Da trién khai
2 o 09:54:58 10/03/2023 Filter_NAPT_Request_RPC Anomaly Detection admin ADVANCE CUsTOM @D Enabled Da trién khai
8 o 17:57:37 09/03/2023 Indicator_NAPT_Suricata_Expl. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:57:36 09/03/2023 Indicator_NAPT_Suricata_Expl. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:03:18 09/03/2023 Filter_NAPT_Suricata_Exploit_... Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:03:17 09/03/2023 Filter_NAPT_Suricata_Suspicio. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:03:17 09/03/2023 Indicator_NAPT_Malware_lOC. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:03:16 09/03/2023 Indicator_NAPT_Scan_Port_LA. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
17:03:16 09/03/2023 NAPT_Scan_Port_LAN_445_N. Scan Scan Port admin BUILDER CUsTOM Disablec Chua trién khai
d bled hua trién kh
17:03:16 09/03/2023 NAPT_Exploit_Shel le_Com. Exploit Active Worm admin BUILDER CUsTOM Disablec Chua trién khai
loit_Shellcod i d bled hua trign ki
17:03:15 09/03/2023 NAPT_Chuongnt9_test chuongnto Exploit Active Worm admin BUILDER CUsTOM Disablec Chua trién khai
h h l d bled hua trién kh
o 17:03:15 09/03/2023 Indicator_NAPT_Policy_P2P_e. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:03:14 09/03/2023 Indicator_NAPT_Policy_SB_No. Anomaly Detection admin ADVANCE CUsTOM Disabled Chua trién khai
o 17:03:14 09/03/2023 NAPT_Exploit_Shellcode_Com. Exploit Active Worm admin BUILDER CUsTOM Disabled Chua trién khai
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