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˝Gi£i pháp toàn diÇn b£o vÇ, phát hiÇn và xí lý chç �Ùng 
 tr°Ûc các nguy c¡ t¥n công m¡ng, �£m b£o an toàn cho thi¿t bË �§u cuÑi cça doanh nghiÇp và tÕ chéc.˛



THÁCH THèC

Các cuÙc t¥n công m¡ng ngày nay ngày mÙt �a d¡ng vÁ quy mô và måc �ích, 
 không chÉ �¡n thu§n là nhïng hành vi xâm nh�p hÇ thÑng, khai thác thông tin, tråc lãi vì måc �ích cá nhân mà còn là nhïng cuÙc t¥n công có tÕ chéc, có �Ùng c¡ kinh t¿ và chính trË. 

Các cuÙc t¥n công có thÃ kéo dài hàng tháng, tÛi hàng n�m; các lo¡i mã �Ùc �°ãc 

t¡o ra, dành riêng �Ã v°ãt qua các hÇ thÑng b£o vÇ cça tÕ chéc, chi¿m quyÁn và 

thñc hiÇn t¥n công leo thang gây ra nhïng thiÇt h¡i n·ng nÁ �¿n tÕ chéc, doanh 
 nghiÇp.






GI¢I PHÁP

VCS - aJiant là gi£i pháp �£m b£o an toàn thi¿t bË �§u cuÑi mÙt cách toàn diÇn, k¿t hãp trÍn v¹n tính n�ng cça Endpoint Detection & Response (EDR) và Endpoint 

Protection Platform (EPP). Gi£i pháp �áp éng nhu c§u b£o vÇ và phòng chÑng mã 

�Ùc t¡i các doanh nghiÇp và tÕ chéc; ph£n éng, ng�n ch·n, gá bÏ ch°¡ng trình �Ù h¡i mÙt cách triÇt �Ã trên toàn bÙ hÇ thÑng. 

Bên c¡nh �ó, phát hiÇn các d¥u hiÇu t¥n công sÛm nh¥t vÛi �Ù chính xác cao có 

thÃ �iÁu tra, loang rÙng �Ã �ánh giá quy mô, h�u qu£ cça chi¿n dËch t¥n công; tñ 

�Ùng hóa các công viÇc mÙt cách tÑi �a �Ã ti¿t kiÇm thÝi gian và gi£m thiÃu các 

thao tác v�n hành vÛi hÇ thÑng.









HIGHLIGHT VALUES

B ảo vệ toàn diện các thiết bị đầu cuối

G iám sát các hành vi bất thường theo 



chuẩn MITRE ATT&CK

B ảo vệ chủ động và toàn diện đối với 
tấn công nâng cao có chủ đích APT 
(EDR) và tự động diệt mã độc thông 
thường (EPP

P hản ứng nhanh, chủ động, tự động

P hân tích & truy vết chuyên sâu bằng 
khả 
năng biểu diễn kill chain map 
trực quan

T iết kiệm thời gian xử lý sự cố

Q uản trị hiệu quả quy trình xử lý sự cố 
thông qua các chỉ số thời gian

TÍNH N�NG CHÍNH

Phòng chÑng mã �Ùc toàn diÇn, 

chç �Ùng


Cung c¥p c¡ ch¿ cho phép thành ph§n 

agent giám sát chç �Ùng d°Ûi kernel 

mode, b¯t các sñ kiÇn khi mã �Ùc xâm 

nh�p và tiêu diÇt tñ �Ùng và ngay l�p téc




User mode

Dropfile EndPoint Service

EndPoint Filter Driver
Kernel mode

Giám sát hành vi méc driver

Sí dång công nghÇ Filter Driver giám sát 

t¥t c£ các hành vi liên quan �¿n File, 

Process, Memory, Registry, Network trên 

máy tính ng°Ýi dùng và máy chç. Các hành vi nghi ngÝ �°ãc �¥y vÁ thành ph§n server phân tích t�p trung.


      



Tích hãp vÛi các gi£i pháp bên thé ba

Tích hãp vÛi các nguÓn tri théc bên thé ba nh° Threat Intelligence, SOAR, SIEM.


Báo cáo theo thÝi gian thñc

HiÃn thË trñc quan tình hình an toàn thông tin trên toàn hÇ thÑng và trên tëng máy ng°Ýi dùng.
       


Ph£n éng sñ cÑ nhanh chóng, chç �Ùng


LuÓng nghiÇp vå �iÁu tra t¥n công �°ãc 

thi¿t k¿ khép kín, h× trã phát hiÇn và phân tích các d¥u hiÇu b¥t th°Ýng trên giao diÇn �iÁu khiÃn. Cung c¥p chéc n�ng �iÁu tra truy v¿t (Forensic) chuyên sâu trên thi¿t bË endpoint. Ngay khi xác minh �°ãc b¥t th°Ýng, cung c¥p các công cå gá bÏ mã �Ùc diÇn rÙng.

      

     

       


Detect Investigate Respond

Tích hãp và h× trã �a nÁn t£ng

H× trã �a nÁn t£ng gÓm Windows, Linux

Giao diÇn qu£n trË thân thiÇn

Giao diÇn �iÁu khiÃn �°ãc thi¿t k¿ tÑi °u 

nh¥t cho �Ùi ngi v�n hành dÅ dàng giám 

sát �°ãc hÇ thÑng mà không ph£i thñc hiÇn nhiÁu thao tác.

      


EndPoint
Security


Alert
Admin

Thi¿t l�p chính sách ATTT 

H× trã các chính sách An toàn thông tin 

nh°: KiÃm soát thi¿t bË ngo¡i vi, cung c¥p 

remote an toàn (Security Helpdesk) gi£m 

thiÃu nguy c¡ lây nhiÅm mã �Ùc.




Phân tích t�p trung

Áp dång nhiÁu công nghÇ nh° phát hiÇn 

b¥t th°Ýng theo IOC/IOAs, mô hình hóa 

hành vi, xâu chu×i các mÑi quan hÇ giïa 

các �Ñi t°ãng nghi ngÝ và làm nÕi b�t b¥t th°Ýng, mã �Ùc ch°a tëng �°ãc bi¿t trên th¿ giÛi.






Ho¡t �Ùng nh¹ nhàng

Thi¿t k¿ tÑi °u vÛi ng°Ýi dùng, ho¡t �Ùng 

nh¹ nhành và hoàn toàn trong suÑt.
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MÔ HÌNH TRIÂN KHAI

Agents

Là thành ph§n �°ãc cài �·t trên tëng máy tính, có nhiÇm vå giám sát 

các d¥u hiÇu b¥t th°Ýng trên máy tính, gíi log vÁ server t�p trung.


Cåm máy chç xí lý t�p trung và l°u trï

Là thành ph§n ng°Ýi qu£n trË s½ sí dång �Ã theo dõi, giám sát và phân tích các thông tin cça hÇ thÑng.


Web Portal

Là thành ph§n ng°Ýi qu£n trË s½ sí dång �Ã theo dõi, giám sát và phân 
tích các thông tin cça hÇ thÑng. 


HÇ thÑng VCS-aJiant bao gÓm 03 thành ph§n chính:
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GI¢I PHÁP

VCS - aJiant k¿t hãp �§y �ç tính n�ng cça Gi£i pháp phát hiÇn & chÑng t¥n công có chç �ích lÛp endpoint (Endpoint Detection & Response - EDR) và Gi£i pháp b£o vÇ & phòng chÑng mã �Ùc trên toàn bÙ hÇ thÑng (Endpoint Protection Platform - EPP). �°ãc xây dñng dña trên công nghÇ tiên ti¿n trên th¿ giÛi, phù hãp vÛi mÍi mô hình tÕ chéc & doanh nghiÇp, VCS � aJiant �£m b£o lo¡i bÏ t¥t c£ nguy c¡ bË khai thác & chi¿m quyÁn �iÁu khiÃn cing nh° �áp éng �§y �ç nhu c§u phòng chÑng mã �Ùc t¡i doanh nghiÇp & tÕ chéc, nh±m ph£n éng, ng�n ch·n, b£o vÇ mÙt cách triÇt toàn bÙ hÇ thÑng mà không £nh h°ßng �¿n ng°Ýi dùng. �Óng thÝi, tñ �Ùng hóa tác vå, të �ó ti¿t kiÇm thÝi gian & gi£m thiÃu thao tác �iÁu hành trong hÇ thÑng.






Tính n�ng chính Mô t£ tính n�ng
Phiên b£n �áp éng

EDR EPP EDP

Tín h năng hỗ trợ theo dõi, thống k

Dashboard
BiÃu �Ó thÑng kê trñc quan giúp theo dõi, báo cáo tình hình giám sát ATTT trong tÕ chéc


Software Statictis ThÑng kê danh sách ph§n mÁm cùng phiên b£n �ang cài �·t ß máy tính

2. Tính n�ng h× trã c¥u hình, cài �·t, qu£n trË hÇ thÑng

Agent Management Qu£n lý thông tin máy tính, h× trã gá cài �·t agent të xa

Agent Policy Management Qu£n lý và thi¿t l�p c¥u hình cça agent të xa

Group Management Cho phép t¡o nhóm và phân lo¡i máy tính theo nhóm �Ënh ngh)a

Account Management H× trã t¡o tài kho£n ng°Ýi dùng, phân quyÁn theo vai trò

Role & Permission Management H× trã phân quyÁn tài kho£n ng°Ýi dùng theo vai trò

Agent Recovery Handler
Tính n�ng h× trã khôi phåc të xa ho¡t �Ùng cça agent trong tr°Ýng hãp agent bË l×i


Update Management
Tính n�ng qu£n lý c�p nh�t phiên b£n cho s£n ph©m, h× trã c�p nh�t thç công, tñ �Ùng, l�p lËch, c�p nh�t theo nhóm agents


Performance Control
Tính n�ng kiÃm soát hiÇu n�ng agent (CPU, RAM, DiskIO, Network) �£m b£o agent ho¡t �Ùng không quá hiÇu n�ng cho phép


Self Defense Tính n�ng tñ b£o vÇ thành ph§n agents, tránh bË tác �Ùng trái phép

3. Tính n�ng ng�n ch·n sñ cÑ

€IOC Management
Cho phép user thêm các IOCs (d¡ng hash, ip) �Ã:
+ Ch·n các éng dång �Ùc h¡i ho¡t �Ùng trên máy tr¡m b±ng cách �Ënh ngh)a path/hash
+ Ch·n k¿t nÑi �Ùc h¡i të máy tr¡m




Tính  năng cảnh báo và xử lý cảnh bá

Monitor & Detection Phát hiÇn hành vi t¥n công cao c¥p APT theo MITRE ATT&CK

Alerts Management Theo dõi và qu£n lý c£nh báo

Rule Correlation Management
Tính n�ng qu£n lý t�p lu�t sinh alert, cho phép �Ënh ngh)a và t¡o �iÁu kiÇn phát sinh c£nh báo ATTT


Tính  năng điều tra và săn lùn

Process Analysis Phân tích ti¿n trình �ang ch¡y të xa trên máy måc tiêu

Events Search Tìm ki¿m log event trên toàn bÙ máy tính

Deploy Tools Qu£n lý & triÃn khai công cå �iÁu tra/xí lý sñ cÑ trên máy tính trong tÕ chéc

Threat Hunting Chç �Ùng s�n lùng ph§n mÁm �Ùc h¡i và mÑi �e dÍa theo IOC

Network Isolate H× trã cô l�p (network) t¡m thÝi các máy phåc vå �iÁu tra
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Tính n�ng chính Mô t£ tính n�ng
Phiên b£n �áp éng

EDR EPP EDP

Tính  năng phản ứng nhan

Live Response Thñc hiÇn remote console të xa tÛi máy måc tiêu �Ã �iÁu tra xí lý

Tính  năng diệt mã độ

Real-time Protection Tñ �Ùng phát hiÇn và tiêu diÇt mã �Ùc trên máy tính

Auto Backup
Tñ �Ùng sao l°u file tr°Ûc khi diÇt mã �Ùc, cho phép khôi phåc mã �Ùc të file sao l°u


Malware Report Báo cáo sÑ liÇu mã �Ùc theo thÝi gian, file mã �Ùc, lo¡i mã �Ùc

Exclusion List
Cho phép ng°Ýi dùng c¥u hình danh sách lo¡i trë theo th° måc ho·c theo lo¡i tÇp tin khÏi viÇc quét mã �Ùc


Scan On-Demand
Cho phép ng°Ýi dùng chç �Ùng quét mã �Ùc b±ng quét nhanh, quét toàn bÙ, quét th° måc theo nhu c§u


Anti Ransomware Phát hiÇn và tiêu diÇt mã �Ùc tÑng tiÁn

Endpoint Firewall Thi¿t l�p chính sách & kiÃm soát truy c�p m¡ng trong tÕ chéc

Scan Scheduler Thi¿t l�p lËch quét mã �Ùc trên các máy tính të xa

Device Control
KiÃm soát, b£o vÇ dï liÇu quan trÍng thông qua thi¿t bË ngo¡i vi: USB, CD, DVD, thi¿t bË Bluetooth


Host Intrusion Prevention
System (HIPS)


Phòng vÇ chç �Ùng dña trên phân tích hành vi


